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Ozgiin belgenin siiriim bilgileri:

1.0.0 Agustos 1995 beej
llk sGrdm.

1.5.5 13 Ocak 1999 beej
Son HTML sirima.

2.0.0 6 Mart 2001 beej
DocBook XML formatina dénistiirilda, dizeltmeler ve eklemeler.

2.3.1 8 Ekim 2001 beej

client.c icindeki birkag sdzdizimi hatasi giderildi, sikga sorulan sorular bélimiine yeni malzeme eklendi.

Bu cevirinin surtim bilgileri:

0.9 15 Aralik 2002 FZ
Geviri ve ilk kontroller yapildi.

Yasal Aciklamalar

BU BELGE "UCRETSIZ" OLARAK RUHSATLANDIGI ICIN, ICERDIGI BILGILER iCIN ILGILI KA-
NUNLARIN iZiN VERDIGI OLGCUDE HERHANGI BIR GARANTI VERILMEMEKTEDIR. AKSIi YAZILI
OLARAK BELIRTILMEDIGI MUDDETGE TELIF HAKKI SAHIPLERI VE/VEYA BASKA SAHISLAR BEL-
GEYi "OLDUGU GiBI", ASIKAR VEYA ZIMNEN, SATILABILIRLIGI VEYA HERHANGI BIR AMACA
UYGUNLUGU DA DAHIL OLMAK UZERE HiCBIR GARANTI VERMEKSIZIN DAGITMAKTADIRLAR.
BILGININ KALITESI ILE ILGILI TUM SORUNLAR SiZE AITTIR. HERHANGI BIR HATALI BILGIDEN
DOLAYI DOGABILECEK OLAN BUTUN SERVIS, TAMIR VEYA DUZELTME MASRAFLARI SiZE AITTIR.

ILGILI KANUNUN ICBAR ETTIGI DURUMLAR VEYA YAZILI ANLASMA HARICINDE HERHANGI BIiR
SEKILDE TELIF HAKKI SAHIBI VEYA YUKARIDA iZIN VERILDIGI SEKILDE BELGEYi DEGISTIREN
VEYA YENIDEN DAGITAN HERHANGI BIR KiSi, BILGININ KULLANIMI VEYA KULLANILAMAMASI
(VEYA VERI KAYBI OLUSMASI, VERININ YANLIS HALE GELMESI, SiZiN VEYA UGUNCU SAHISLARIN
ZARARA UGRAMASI VEYA BILGILERIN BASKA BILGILERLE UYUMSUZ OLMASI) YUZUNDEN
OLUSAN GENEL, OZEL, DOGRUDAN YA DA DOLAYLI HERHANGI BiR ZARARDAN, BOYLE BIR
TAZMINAT TALEBI TELIF HAKKI SAHIBI VEYA ILGILI KiSIYE BILDIRILMIS OLSA DAHI, SORUMLU
DEGILDIR.

Tum telif haklari aksi 6zellikle belirtiimedigi slirece sahibine aittir. Belge icinde gecen herhangi bir terim,
bir ticari isim ya da kuruma itibar kazandirma olarak algilanmamalidir. Bir Grlin ya da markanin kullaniimis
olmasi ona onay verildigi anlaminda gérilmemelidir.
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1. Giris
Hey! Soket programlama ile basiniz belada mi? Bitiin bu ayrintilar man sayfalarindan ¢ekip ¢ikarmak igin gok
mu zor? En temel Internet programlama tekniklerini 6grenmek istiyorsunuz ama tonlarca st ruct ve bunlar

bind () iglevini cagirmadan connect (), vs., vs.ye parametre olarak nasil gegeceginiz konusunda binlerce
ayrintiyr 6grenmeye vaktiniz yok mu?

Hmm, bakin burada ne var? Bitiin bu sinir bozucu ayrintilarla ben zamaninda bogustum ve herkesle deney-
imlerimi paylasmak i¢in can atiyorum! Dogru yere geldiniz. Bu belge ortalama bir C programcisina tim bu ag
meseleleri ile ilgili temel kavramlari ve pratik uygulamalari verecek diizeydedir.

1.1. Kimin icin?

Bu belge bir 6gretici olarak tasarlanmistir ve tam tesekkdlli bir bagvuru kilavuzu degildir. Soket programlama
konusuna ciddi ciddi merak salan bireyler tarafindan adim adim okunursa ise yarayacaktir. Bu belge kesinlikle
eksiksiz bir soket programlama kilavuzu degildir.

EJer su man sayfalarinin sizin i¢in biraz daha anlamli hale gelmesini saglarsa bu belge amacina ulagsmis
demektir...: —)

1.2. Platform ve Derleyiciler

Bu belgedeki kodlar Linux ¢alistiran bir PC Gizerinde Gnu’nun gcc derleyicisi ile derlenmigtir. Ancak gec derleyi-
cisinin ¢alisabildigi her platformda derlenebilir. Tabii e§er Windows kullaniyorsaniz yukarida dediklerim gegerli
degildir. Bunun icin asagidaki[Windows Programcilarinin Dikkat Etmesi Gerekenlell (sayfa: 4) bélimine bakin.

1.3. Resmi Anasayfa

Bu belgenin resmi adresi California Devlet Universitesi, Chico, [Rittp://www.ecst.csuchico.edu/]
[~beej/quide/net /ldir.

1.4. Solaris/SunOS Programcilarinin Dikkat Etmesi Gerekenler

Solaris ya da SunOS igin derlerken gerekli iglev kitapliklarini programa baglayabilmek igin bazi ek parametreler
vermeniz gerekebilir. Bunun i¢gin —1nsl -1lsocket -lresolv parametrelerini derleme komutunuzun so-
nuna ekleyebilirsiniz, érnek:

‘$ cc -0 server server.c -lnsl -lsocket -lresolv ‘

eger hala hata aliyorsaniz sunu da ekleyin: —1xnet. Ne ise yaradigini bilmiyorum ama gériinen o ki bazi
durumlarda gerekebiliyor.

Problem yasayabileceginiz bir baska yer de setsockopt () islevinin ¢agrildigi yerdir. Bu iglevin So-
laris/SunOS’taki prototipi benim Linux makinamdakinden farklidir bu ylizden de:

‘int yes=1; ‘

yerine bunu girin:

‘char yes="1"; ‘

Elimde bir Sun makinasi yok, yukaridakileri denemedim bu bilgiler bana deneme yapip e—posta génderen
insanlarin séylediklerinden ibarettir.

1.5. Windows Programcilarinin Dikkat Etmesi Gerekenler
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Windows’dan pek hoglandigim sdylenemez bu yizden de bu belgeyi okuyan tim Windows programcilarini
GNU/Linux, BSD ya da UNIX denemeye davet ediyorum. Bu laflardan sonra, evet, 6rnek kodlari Windows
Uzerinde kullanma imkaniniz var.

Oncelikle burada bahsettigim bircok sistem baslik dosyasini unutun. Tek yapmaniz gereken asagidakileri pro-
graminiza katmak:

‘#include <winsock.h>

Bir dakika! Ayni zamanda WSAStartup () islevini de soket kitapliklari ile herhangi bir is yapmadan dnce
g¢agirmaniz gerekiyor. Bunu yapmak igin gerekli kod sdyle bir sey:

#include <winsock.h>

{
WSADATA wsaData; // if this doesn’t work
//WSAData wsaData; // then try this instead

if (WSAStartup (MAKEWORD (1, 1), &wsaData) = 0) {
fprintf (stderr, "WSAStartup failed.\n");
exit (1);

}

Tabii derleyicinize Winsock’u da baglamasini sdylemelisiniz. Bunun i¢in gerekli dosyanin ismi genellikle sudur:
wsock32.1ib veya winsock32.1ib veya benzer bir sey. VC++ ortaminda iseniz, bunun i¢gin Project
menlslinden, Settings. .. kismina gidin ve Link sekmesine gelip Object/library modules ku-
tusunu bulun. wsock32.11b dosyasini bu listeye ekleyin.

En azindan ben bdyle duydum.

Ve son olarak da WSACleanup () iglevini gagirmaniz gerekir soket kitaplidi ile isiniz bittiginde. Ayrintili bilgi
icin derleyicinizin yardim belgelerine bakin.

Bunu yaptiginizda bu belgedeki érneklerin hemen hepsi genel olarak galisabilir durumda olmali belki birkag
kiicUk degisiklik yapmaniz gerekebilir ama hepsi bu. Dikkat etmeniz gerekenler: Soketi kapatmak igin close ()
islevini kullanamazsiniz — bunun i¢in closesocket () islevini kullanmalisiniz. Ayrica select () iglevi
sadece soket tanimlayicilar icindir, dosya tanimlayicilar (standart girdi icin 0 kullaniimasi gibi) i¢in degildir.

Ayni zamanda, CSocket isimli bir soket sinifi da mevcuttur. Ayrintil bilgi icin derleyicinizin belgelerini karigtirin.

Winsock hakkinda ayrintili bilgi icin su adrese bakabilirsiniz: [[Winsock FAQIED
Son olarak da bildigim kadari ile Windows ortaminda fork () isimli iglev yok ve maalesef &rnek-

lerde bu islevi kullanmak durumdayim. Belki de bir POSIX kitapligina programinizi baglamaniz gereke-
bilir veya CreateProcess () iglevini kullanabilirsiniz. fork () islevi herhangi bir argiman almaz ama
CreateProcess () islevi 48 milyar argiman alir. E§er bu g6ziniizi biraz korkuttu ise CreateThread ()
islevi biraz daha kolay bir alternatif olabilir ancak "multithreading" tartismasi bu belgenin sinirlarinin 6tesindedir.
Windows konusunu bdylece burada kapatiyoruz!

1.6. E—posta Politikasi

Genellikle e—posta ile génderilen sorulara cevap vermeye g¢alisirm, bu ylizden yazmaktan ¢ekinmeyin, ancak
bu size cevap verecedim anlamina gelmez. Epey mesguliim ve bazen sorunuzun cevabini tam olarak bilmiyor
olabilirim. Durum bu oldugunda mesajinizi silerim litfen bunu sahsiniza yénelik bir harekete olarak algilamayin.
inanin bana sordugunuz her soruyu en ince ayrintisina kadar cevaplayacak kadar vaktim olmayabilir.
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Basit bir kural: Sorunuz ne kadar karmasik ise cevap verme ihtimalim o kadar digiktar. Eger soru kapsamini
daraltir ve derdinizle ilgili ayrintih bilgileri de yollarsaniz (platform, derleyici, hata mesajlari, vs.), cevap alma
ihtimaliniz artar. Daha ayrintili bilgi icin su adresi tavsiye ederim:|[How To Ask Questions The Smart Way@.

Eger cevap alamiyorsaniz biraz daha kurcalayin programinizi ve cevabi bulmaya calisin. Hala ¢ézemedi iseniz
0 zaman bana gene yazin ve belki o zaman elimizdeki ayrintili bilgilerle probleme bir ¢6zim bulmamiz daha
kolay olabilir.

Simdi sizi bana nasil yazmaniz ve yazmamaniz konusunda yeterince egittigime gére bu kilavuzla ilgili stireg
icinde bana ulastirilan évgulerin beni ne kadar motive ettigini de itiraf etmek isterim. : —) Tesekkurler!

1.7. Yansilama

Sitemin bir yansisini barindirmak istiyorsaniz memnuniyet duyarim. Eger olusturacaginiz yansiya ana sayfam-
dan link vermek isterseniz <beej (at) piratehaven.org> adresine bir mesaj yollamaniz yeterli olacaktir.

1.8. Cevirmenlerin Dikkatine

Eger bu belgeyi bagka bir dile ¢cevirmek isterseniz lltfen <beej (at) piratehaven.org> adresinden benimle iletisim
kurun bdylece ana sayfadan sizin tercimenizin bulundugu sayfaya bag verebilirim.

Ceviriye kendi isminizi ve e—posta adresinizi eklemekte tereddiit etmeyin.

Uzgiiniim yer kisitlamasindan 6tiirli sizin gevirinizi kendi sitemde barindiramam.

1.9. Telif Hakki ve Dagitim
Beej's Guide to Network Programming — Copyright © 1995-2001 Brian "Beej" Hall.

Bu belge butinligd korundudu, icerigi degistiriimedigi ve bu kopyalama bilgisi de yayinlandidi stirece herhangi
bir ortamda serbestge yeninden yayinlanabilir.

Ogretim gorevlileri bu belgeyi 6grencilerine tavsiye edebilirler.

Bu belge herhangi bir dile tercime edilebilir yeter ki s6z konusu terciime aslina sadik kalsin ve belgenin
butinlGgini bozmasin. Tercime, terciimeyi yapanin ismini ve temas bilgilerini icerebilir.

Belgedeki C kaynak kodlari kamuya agiktir.

iletisim adresim: <beej (at) piratehaven.orgs.

Soket Nedir?

Sirekli "socket"lerden bahsedildigini duymugsunuzdur ve belki de bunlarin tam olarak ne anlama geldigini merak
ediyor olabilirsiniz. Soket kisaca sudur: Diger programlarla standart Unix dosya tanimlayicilarini kullanarak
haberlesmenizi saglayan bir yapi.

Ne?

Pekala — bazi Unix hacker’larinin, "Vay canina! Unix’teki hemen hemen hersey bir dosya!" dedigini duymus
olabilirsiniz. Bdyle konusan birinin kast ettigi aslinda Unix programlarinin, herhangi bir G/C islemi yaptiklarinda
bunlari bir dosya tanimlayiciy1 okuyarak ya da ona yazarak yaptiklaridir. Bir dosya tanimlayici basitce séylemek
gerekirse acik bir dosya ile iligkilendirilmis bir tamsayidir. Ancak (isin pif noktasi da burasi), s6z konusu bu a¢ik
dosya diskteki normal bir dosya olabilecegi gibi ayni zamanda bir ag baglantisi, bir FIFO, bir ugbirim ya da baska
herhangi bir veri kaynagi olabilir. Gergekten de Unix ortaminda her sey bir dosyadir! Oyleyse Internet (izerinden
baska bir programla iletisim kurmak isterseniz bunu bir dosya tanimlayici Gzerinden yapacaksiniz, inanin buna.
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"Peki bay ¢ok bilmig, ag iletisimi icin kullanacagim bu dosya tanimlayici nerede?" gibi bir soru akliniza gelmemis
olabilir ancak ben gene de cevabini vereyim ki iciniz rahat etsin: Bu dosya tanimlayiciya ulasmak icin socket ()
sistem iglevini gagirmaniz gerekir. Bu iglev size soket tanimlayiciy1 dondiridr ve siz de bunu ve tabii send ()
ile recv () @an_send®?, mam—recw®D) isimli soket islevlerini kullanarak istediginiz sekilde iletisimizini
kurarsiniz.

"Hey, bir dakika!" diyebilirsiniz simdi. "EJer bir dosya tanimlayici sdz konusu ise o halde tanri agkina neden her
zaman kullandigim normal read () ve write () iglevlerini kullanarak soketler Gizerinden iletisim kuramayayim
ki?" Kisa cevap: "Evet tabii ki!" Uzun cevap ise "Evet, miimkiin ama send () ve recv () iglevleriveriiletigsiminde
¢ok daha fazla kontrol saglar ve isinizi kolaylastirir.”

Sirada ne var? Buna ne dersiniz: gesit gesit soket vardir. Mesela DARPA Internet adresleri (Internet Soketleri),
yerel bir digimdeki (node) yol isimleri (Unix Soketleri), CCITT X.25 adresleri (X.25 Soketleri ki inanin bunlari
bilmeseniz de olur) ve kullandidiniz Unix striimlne bagl daha pek ¢ok soket tipi. Bu belge sadece birinci tr
soketleri ele almaktadir, yani: Internet Soketleri.

2.1. Internet Soketlerinin iki tiiri

Bu da ne? Iki tiir Internet soketi mi var? Evet. Sey, aslinda hayir. Yalan séyledim. Daha ¢ok var ama sizi
korkutmak istemedim. Size sadece iki tiir soketten bahsedecegim. Sadece "Ham Soketler"in (Raw Sockets) cok
gUclu oldugunu belirttigim bu ctimle diginda yani, bir ara bunlara da g6z atarsaniz iyi olur.

Pekala, gelelim su iki tir sokete. Bir tanesi "Veri Akis Soketleri"; digeri ise "Veri Paketi Soketleri" ve artik biz bun-
lara sirasi ile "SOCK__STREAM" ve "SOCK_DGRAM" diyecegiz. Veri paketi soketleri bazen "baglantisiz soketler"
olarak da isimlendirilir. (Her ne kadar eger isterseniz bunlara connect () iglevi ile baglanabilecek olsaniz da.
Detayl bilgi icin agsagidaki[connect(] (sayfa: 15) maddesine bakin.)

Veri akig soketleri glvenilir iki yonld iletisim kanallaridir. Eger bu tir bir sokete sira ile "1, 2" bilgilerini gén-
derirseniz, bunlar kanalin diger ucundan "1, 2" seklinde ¢ikar. Ayni zamanda bu iletisim olasi hatalara karg! da
korumalidir. Karsilasacaginiz her tirl0 hatanin kaynagi sizin karman gorman akliniz olacaktir ve burada bunlari
tartismaya niyetim yok.

Stream soketleri gergek hayatta ne isimize yarar? Hmm, sanirim telnet diye bir program duymugsunuzdur,
degil mi? iste bu program veri akis soketlerini kullanir. Yazdi§iniz tim karakterler sizin yazdiginiz sirada iletiime-
lidir yle degil mi? Ayni zamanda web tarayicilar da HTTP protokolu ile iletisim kurarken veri akis soketleri
aracihgi ile sayfa bilgilerini gekerler. Gergekten de eger bir web sitesine telnet ile 80 numarali port lizerinden
baglanir ve "GET /" komutunu yollarsaniz web sitesi size HTML igerigdini yollayacaktir.

Veri akis soketleri bu kadar sorunsuz bir veri iletigimini nasil gergeklestirir? Bunun igin "Aktarim Denetim Pro-
tokolU" (Transmission Control Protocol) isimli kurallar dizisinden yararlanirlar ki siz bunu "TCP" olarak da duymus
olabilirsiniz (bkz.[REC=793IE2 bu belge TCP ile ilgili cok ayrintili bilgi igerir.) TCP yollanan verinin sirali ve diizgiin
gitmesini saglar. "TCP"yi daha 6nce "TCP/IP" kisaltmasinin bir pargasi olarak duymus olabilirsiniz ki "IP" de "In-
ternet Protocol" séziintin kisaltmasidir (bkz. BEC=7a11E2.) IP kurallar dizisi temelde Internet yonlendirme ile
ilgilidir, veri batinlGginin korunmasi ile ilgili pek kural icermez.

Harika. Peki veri paketi soketleri? Neden bunlara baglantisiz deniyor? Mesele nedir kisaca? Neden bunlarin
"glvenilmez" oldugu sdyleniyor? Bakin, bilmeniz gereken bazi gergekler var: eger bir veri paketi yollarsaniz bu
hedefine ulasabilir de ulagsmayabilir de. Génderdiginiz sirada ulagsmasi garanti edilemez. Ancak eger hedefe
ulagirsa paketin icerdigi bilgi hatasiz olacaktir.

Veri paketi soketleri de yénlendirme igin IP protokolini kullanirlar ancak TCP’den faydalanmazlar onun yerine
"Kullanici Veri Paketi Protokok(" (User Datagram Protocol) veya "UDP" isimli protokol kullanirlar (bkz. [BECH

[Z68IED )
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Neden baglantisizdirlar? Aslinda bdyledirler ¢iinkli veri akis soketlerinde oldugu gibi baglantiyr strekli agik
tutmaniz gerekmemektedir. Sadece bir paketi olusturur, tepesine gidecegi adresi séyleyen bir IP bagligi yapistirir
ve onu yollarsiniz. Herhangi bir baglanti agmaya gerek yoktur. Bu tip soketler genellikle paket paket iletilen veri
icin kullanilir. Bu tip soketleri kullanan 6rnek uygulamalardan bazilari: t £tp, bootp, vs.

"Yeter artik!" diye bagirdiginizi duyar gibiyim. "Eger veri paketlerinin yolda kaybolma ihtimali varsa nasil olur
da yukarida saydigin programlar galigir?!" Bak diinyali dostum bu saydigim programlarin hepsi UDP protokolii
Uzerine kendi protokollerini yerlegtirirler. Mesela, t £tp protokoliine gére génderilen her paket igin karsi tarafin
"aldim!" (bir "ACK" paketi) paketini geri yollamasi gerekir. Eger orjinal paketin gdndericisi mesela 5 saniye iginde
cevap alamazsa o zaman paketi yeniden yollar, taa ki ACK cevabini alana kadar. iste bu "aldim" prosediirii
SOCK_DGRAM uygulamalarinda ¢ok énemlidir.

2.2. Dusuk Seviye Duyarsizligi ve Ag Teorisi

Protokol katmanlarindan bahsettiime gore artik aglarin nasil ¢alistiina dair gergcekleri 6grenmenin ve
SOCK_DGRAM paketlerinin nasil olusturulduguna dair érnekler vermenin zamani geldi. Pratik olarak bu b&élim
atlayabilirsiniz, ancak burayi okursaniz iyi bir temel bilgiye sahip olursunuz.

Sekil 1. Veri Paketlemesi (data encapsulation)

Ethernet|IP UDE’lTE‘TPIDamI

Protokollerin Veriyi Paketlemesi

Hey cocuklar, Veri Paketleme konusunu 6grenme zamani! Bu ¢cok cok énemli. O kadar 6nemli o kadar énemli
ki burada yani Chico Eyaletinde ag teknolojilerine dair bir kurs alirsaniz bu konu ile mutlaka karsilasirsiniz ; —) .
Temelde konu su: bir paket dogar, sonra bu paket dnce muhatap oldugu ilk protokol tarafindan (mesela TFTP
protokol() ile bir baglik (ve ender olarak da olsa bir dipnot ile) kullanilarak paketlenir (kapsule konur), ardindan
tim bu yigin (TFTP bashgi da dahil) bir sonraki protokoliin (6rn. UDP) kurallarina gére paketlenir, sonra IP ve
en sonundaki en alt katman olan donanim katmanindaki fiziksel protokol ile (6rn. Ethernet) paketlenir.

Baska bir bilgisayar bu paketlenmis paketi aldiinda énce donanim Ethernet bashdini ¢ikarir, ardindan igletim
sistemi gekirdegi IP ve UDP bagliklarini alir ve ardindan da TFTP programi TFTP bashgini alir ve igindeki veriye
erigir.

Artik su kétl Gne sahip Katmanli Ag Modeli (Layered Network Model) kavramindan bahsedebilirim. Bu ag
modeli dier modellere pek ¢ok Ustinligu bulunan bir ag islevselliginden bahseder. Mesela yazdiginiz soket
programinin tek bir harfini bile degistirmenize gerek kalmadan bu programi farkli fiziksel donanimlar lizerinde
calistirabilirsiniz (seri, thin Ethernet, AUI, her ne ise) ¢unkl diisuk seviyedeki programlar sizin yerinize ayrintilari
hallederler. A§ donaniminin fiziksel detaylari ve topolojisi soket programcisini ilgilendirmez.

Daha fazla laf kalabalidi yapmadan bu mithis modelin katmanlarini liste olarak vereyim, ag ile ilgili sinava
girerseniz ige yarayabilir:

Uygulama

Sunum

Oturum

Tasima

Ad

Veri Baglantisi

® Fiziksel
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Fiziksel katman donanimla ilgilidir (seri, Ethernet, vs.). Uygulama katmani fiziksel katmandan alabildigine uzaktir
— kullanicilar ag ile bu katmanda temas kurar.

Agikgasi bu model o kadar geneldir ki eder isterseniz bu modeli arabaniza bile uygulayabilirsiniz. Unix ile daha
uyumlu bir katmanli model sdyle yazilabilir:

® Uygulama Katmani (telnet, fip, etc.)

® Konaktan Konaga Tagima Katmani (TCP, UDP)

® |nternet Katmani (/P ve ydnlendirme)

® Aga Erisim Katmani (Ethernet, ATM ya da her ne ise)

Bu asamada s6z konusu katmanlarin veri paketlenmesinin hangi asamalarina karsilk geldigini gérebiliyor ol-
malisiniz.

Tek bir paketi olusturmak icin ne kadar cok is yapilmasi gerektigini gordiiniiz mii! Aman allahim! Ustelik paket
baslik bilgilerini de cat komutunu kullanarak elle girmeniz gerekiyor! Saka saka! Tek yapmaniz gereken eger
veri akis soketi kullaniyorsaniz send () ile veriyi géndermek. Eger veri paketi soketi kullaniyorsaniz bu sefer
de yapilmasi gereken paketi uygun sekilde paketleyip sendto () iglevini kullanarak bunu yollamak. Gekirdek
sizin i¢in Tasima katmanini ve Internet katmanini kurar, donaniminiz da Aga Erisim Katmanini halleder. Ah,
modern teknoloji.

Ag teorisi ile ilgili kisa dersimiz burada sona eriyor. Ah evet tabii ki yonlendirmeyle ilgili sbylemem gereken
seyler vardi: unutun! Bundan bahsetmeyecegim. Yonlendirici (router) IP bashgini ¢eker ydnlendirme tablosuna
bakar, segim yapar, vs. vs. vs. Eger gercekten merakli iseniz [ERECIED belgesine bakin. Bunu 8grenmezsiniz
Olmezsiniz.

struct’lar ve Veri ile Ugrasmak

Hele sukir bu agsamaya gelebildik. Artik biraz programlamadan bahsedebiliriz. Bu bélimde soket araylzleri
tarafindan kullanilan pek gok veri tiriini ele alacagim ¢inki bunlar gergekten dnemili.

Kolay olanlarla baslayalim: bir soket tanimlayici. Bir soket tanimlayici asagidaki tirdendir:

‘int ‘

Evet, gayet klasik, alisik oldugumuz basit bir int.

iste bu asamadan itibaren isler biraz gariplesmeye baslyor bu ylizden de dikkatlice okuyun ve bana giivenin.
ilk bilmeniz gereken: iki tiir byte siralamasi vardir: en nemli baytin (ki buna bazen &ktet de denir) 6nce geldigi
siralama veya en 6nemli baytin sonra geldigi siralama. Bu siralamalardan birincisine "AJ Bayt Siralamasi”
(Network Byte Order)m denir. Bazi makinalar i¢sel olarak veriyi kendi belleklerinde bu sekilde depolar, bazilar
ise bu sirayi dikkate almaz. Bir seyin AJ Bayt Siralamasi’'na gére siralanmasi gerektigini séyledigimde htons ()
gibi bir islev cagirmaniz gerekecek ("Konak Bayt Siralamasi"ndan [Host Byte Order] "Ag Bayt Siralamasi"na
donistirebilmek icin). E§er "Ag Bayt Siralamasi"ndan bahsetmiyorsam o zaman ilgili veriyi oldugu gibi yani
"Konak Bayt Siralamasi" diizeninde birakmaniz gerekir.

My First Struct™ — st ruct sockaddr. Bu veriyapisi pek cok tiirde soket igin soket adres bilgisini barindirir:

struct sockaddr {
unsigned short sa_family; // adres ailesi, AF_xxx
char sa_data[1l4]; // protokol adresinin 14 byte’1

}i
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sa_family pek gok dederden birini alabilir ama bizim érnegimizde AF__INET olacak. sa_data ise soketle ilgili
hedef adres ve port numarasi bilgilerini barindirir. Bunun garip oldugunu kabul ediyorum, yani herhalde bu bilgiyi
kendi ellerinizle paketleyerek sa_data de@iskenine yerlestirmek istemezsiniz degil mi?

struct sockaddr ile basa ¢ikabilmek igin programcilar buna paralel bir yapi tasarlamiglar: struct
sockaddr_in ("in" "Internet" anlamina geliyor.)

struct sockaddr_in {

short int sin_family; // Adres ailesi

unsigned short int sin_port; // Port numarasi

struct in_addr sin_addr; // Internet adresi

unsigned char sin_zero[8]; // struct sockaddr ile ayni boyda
}i

Bu yap! soket adresi elemanlarina erismeyi kolaylastirir. Dikkat etmeniz gereken bir nokta: sin_zero,@
memset () islevi kullanilarak tamamen sifir ile doldurulmalidir. Buna ek ve daha da énemli olarak bir st ruct
sockaddr_in gfstergesi struct sockaddr géstergesine donustlrilebilir ve tersi de dogrudur. Yani
her ne kadar socket () iglevi struct sockaddr* seklinde bir veri beklese de siz gene de struct
sockaddr_in kullanip son anda gerekli donlstirmeyi yapabilirsiniz! Ayrica sin_family degiskeninin de
struct sockaddr yapisindaki sa_family degiskenine karsilik geldigini ve "AF_INET" olarak ayarlanmasi
gerektigini unutmayin. Son olarak sin_port ve sin_addr degikenlerinin de Ag Byte Sirasinda bulunmalari
gerektigini unutmayin!

"Fakat," diye itiraz edebilirsiniz, "nasil olur da tim yapi yani struct in_addr sin_addr AJ Bayt
Siralamasina gore dizilebilir ki?" Bu soru tim zamanlarin en kétl union’larindan biri olan st ruct in_addr
yapisinin dikkatli olarak incelenmesini gerektirir:

// Internet adresi (tarihi sebeplerden 6tliri korunmakta)
struct in_addr {

unsigned long s_addr; // 32-bit yani 4 bytes
}i

Evet, bir zamanlar kéti bir union idi. Neyse ki ge¢miste kaldi. Eger ina degiskenini st ruct sockaddr_in
tiriinden tanimladi iseniz ina.sin_addr.s_addr 4 byte’lik Internet adresini gosterir (Ag Bayt Siralamasinda).
Aklinizda bulunsun e@er sizin sisteminiz kahrolasi st ruct in_addr union’ini kullaniyor olsa bile yine de
4 byte’lik Internet adresine tamamen benim yaptigim gibi ulasabilirsiniz (bunu #de f ine’lara borgluyuz).

3.1. Veri Turlerini Dénustar!
Deminden beri su Ag ve Konak Bayt Siralamalar ile yeterince kafa sisirdim simdi biraz eylem zamani!

Pekala. Déndstlrebileceginiz iki tlr vardir: short (iki byte) ve 1ong (dért byte). Bu iglevler unsigned ve
varyasyonlari izerinde calisir. Ornegin bir short degiskenin bayt diizenini Konak Bayt Siralamasindan Ag
Bayt Siralamasina gevirmek istiyorsunuz. "h" ile baglayalim ("host"), sonra "to" ve ardindan "n" ("network") son
olarak da bir "s" ("short"): h—to—n—s veya htons() ("Host to Network Short" olarak okursaniz hatirlamaniz kolay
olur).

O kadar da zor sayllmaz degil mi...

Aptallarca olanlarini bir kenara birakirsak "n", "h", "s" ve "I" ile her tirlii birlesimi olusturabilirsiniz. Ornegin tabii
ki stolh () ("Shortto Long Host") gibi bir iglev yoktur. Fakat su islevler vardir:

® htons () — "Host to Network Short" — konaktan aga short
® htonl () — "Host to Network Long" — konaktan ada long
® ntohs () — "Network to Host Short" — agdan konaga short
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® ntohl () — "Network to Host Long" — agdan konagda long

Bu konuyu kavradiginizi digtindyor olabilirsiniz. Mesela akliniza su gelebilir: "chaxr tirinde bir verinin Bayt
Siralamasini deg@istirmem gerekirse ne yapmam gerekir?" Ve sonra sdyle cevap verebilirsiniz: "Aman, bogver."
Ayrica akliniza su da gelebilir: mesela 68000 islemcili makinaniz zaten A§ Bayt Siralamasini kullandigina
gbre htonl () iglevini IP adreslerine uygulamaniza gerek yoktur. Hakl olabilirsiniz. FAKAT eger gelistirdiginiz
yazihmi 6teki tOrli Bayt Siralamasina gére c¢alisan bir bilgisayara tasirsaniz programiniz kesinlikle ¢alismaz.
Tasinabilir programlar yazin! Unutmayin Unix diinyasindasiniz! (Her ne kadar Bill Gates aksini distiinmek istese
de.) Sakin unutmayin: baytlarinizi ag tizerinde yolculuga ¢ikarmadan énce onlari Ag Bayt Siralamasi’'na gére
dizeceksiniz.

Son bir noktaya daha dikkat gekmek istiyorum: neden struct sockaddr_in yapisi igindeki sin_port
ve sin_addr AJ Bayt Siralamasinda olmak zorunda iken sin_family boyle bir 6zellige sahip olmak duru-
munda degil? Cevabi: sin_addr ve sin_port sirasi ile IP ve UDP katmanlarinda paketlenirler. Bu ylizden
AgJ Bayt Siralamasinda goénderilmeleri gerekir oysa ki sin_family sadece igletim sistemi gekirdegi tarafindan
veri yapisinin barindirdi§i adresin tarini tespit etmek igin kullanilir. Bu yizden de bu alanin Konak Bayt
Siralamasinda birakilmasi gerekir. Ayrica sin_family ad Uzerinden bir yere yollanmadi§i icin Konak Bayt
Siralamasinda olabilir.

3.2. IP Adresleri ve Bunlarla Ugrasma Yontemleri

Sanslisiniz ¢link(l IP adresleri ile ugragmanizi saglayacak bir grup islev vardir. Yani elle hesap kitap yapip sonra
da bunu bir 1ong igine << igleci ile tikistirmaniza gerek yok.

Once 6rnegin elinizde bir st ruct sockaddr_in ina degiskeni ve birde 10.12.110.57 seklinde bir
IP adresi oldugunu var sayalim. Bu adresi bu degigken igine yerlestirmek istiyorsunuz. Kullanmaniz gereken
islev: inet_addr (). Bu islev bir IP adresini yukaridaki gibi sayilardan ve noktalardan olusan bir bicemden
alip unsigned long tlrinde bir sayiya gevirir. Bu tir bir atama su sekilde yapilabilir:

|ina.sin_addr.s_addr = inet_addr("10.12.110.57"); |

Sunadikkat edin: inet_addr () zaten ddndirdigi degeri Ag Bayt Siralamasina gore dizilmig olarak ddndar(r
yani htonl () islevini burada ¢agirmaniza gerek yok. Harika!

Yukaridaki kod parcasi pek saglam sayilmaz c¢linkii hic hata denetimi yok. Gérdigiiniz gibi inet_addr ()
hatali bir durumla karsilasinca —1 degerini dondirar. ikili sayI sistemini hatirladiniz mi? (unsigned) -1 tam
da su IP adresine kargilik gelir: 255.255.255.255! Bu da yayin adresidir! Aman dikkat. Hata kontrolin(
diizgln bir sekilde yapmayi sakin ihmal etmeyin.

Aslinda inet_addr () yerine kullanabilecediniz daha gizel bir islev var: inet_aton () ("aton"u, "ascii to
network” olarak okuyun):

#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

int inet_aton(const char *cp, struct in_addr *inp);

Bir 6érnek vermek gerekirse: bu islev st ruct sockaddr_in yapisini paketlerken (ilerledikge bu érnek size
daha da anlaml gelecekoind ()](sayfa: 13) ve[connect ()](sayfa: 15) kisimlarina kadar sabredin.)

struct sockaddr_in my_addr;

my_addr.sin_family = AF_INET; // konak bayt siralamasi
my_addr.sin_port = htons (MYPORT) ; // short, ag bayt siralamasi
inet_aton("10.12.110.57", & (my_addr.sin_addr));
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‘memset(&(my_addr.sin_zero), "\0", 8); // geriye kalani sifirla ‘

inet_aton (), diger tum soket-baglantili islevlerden farkl olarak, sorun ¢ikmazsa sifirdan farkl bir deger,
sorun ¢ikarsa da sifir degerini déndirir. Ve déndirilen adres inp iginde yer alir.

Maalesef her platform inet_aton () iglevini kullanmamaktadir. Bu ylizden her ne kadar bu iglevi tercih etsek
de daha yaygin olmasi itibariyle 6rneklerde inet_addr () kullanilacaktir.

Artik IP adreslerini ikilik sisteme kolayca ddnistlrebileceginize gére bunun tersini yapmaya ne dersiniz? Yani
mesela elinizde zaten bir st ruct in_addr yapisi varsa ve siz bunu aligik oldugunuz sayil noktali IP adresi
biceminde basmak istiyorsaniz? Bu durumda kullanacagimiz iglev: inet_ntoa () ("ntoa"yl "network to ascii"
olarak okuyun). Su sekilde isinizi gorur:

‘printf("%s", inet_ntoa(ina.sin_addr)); ‘

Bu IP adresini basacaktir. Dikkat edin: inet_ntoa () arglman olarak struct in_addr alir long al-
maz. Bir diger énemli nokta da: Bu islev bir char’a isaret eden bir gésterge déndiirir. Séz konusu gbsterge
inet_ntoa () iginde statik olarak depolanan bir karakter dizisine isaret eder ve inet_ntoa () islevini her
caginsinizda son islem gérmiis olan IP adresinin (izerine yazilir. Ornegin:

char *al, *a2;

al = inet_ntoa(inal.sin_addr); // burada 192.168.4.14 var
a2 = inet_ntoa(ina2.sin_addr); // burada 10.12.110.57 var
printf("1. adres: %s\n",al);
printf("2. adres: %s\n",a2);

sunu basar:

1. adres: 10.12.110.57
2. adres: 10.12.110.57

Eger birden fazla adresle is yapiyorsaniz ve bunlari yukarida oldugu gibi kaybetmek istemiyorsaniz o zaman
strcpy () gibi bir iglev kullanarak uygun bir yere kopyalamayi sakin ihmal etmeyin.

Bu konu ile sbéyleyeceklerim simdilik bu kadar. Daha sonra "whitehouse.gov" gibi bir karakter dizisini
hangi yéntemlerle karsilik gelen IP adresine cgevirebileceginizi gosterecedim (bkz. [DNS — Sen "whited
[house.gov™ de, ben de "198.137.240.92" diyeyim| (sayfa: 20)).

Sistem Cagrilan veya Felaketleri

Bir UNIX bilgisayardaki ag islevselligine erismenizi anlatacagim bdlime hosgeldiniz. Bu islevlerden birini
cagirdinizda igletim sistemi cekirdedi devreye girer ve diisiik seviyedeki iglemleri blyuleyici bir sekilde sizin
icin halleder.

insanlarin bu asamada en ¢ok takildiklari nokta bu islevleri hangi sira ile cagiracaklari sorusudur. Bu bakimdan
man sayfalar bir ise yaramaz, eger biraz ugrastiysaniz ne demek istedigimi biliyorsunuzdur. Bu zorlu konu
ile basa ¢ikabilmek igin islevieri normalde gelistirdiginiz bir programdaki ¢cagrilis siralarina tam olarak (hemen
hemen) uygun sekilde size sunmaya ¢alisacagim.

Bu aciklamalara ek olarak orada burada birka¢ 6rnek kod pargasi, biraz sit arti kurabiye (Uzglinim bu son
ikisini siz tedarik etmelisiniz) ve tabii biraz da cesaret ile elinizdeki verileri Internet Gzerinden her yere 1sinhyor
olacaksiniz.

4.1. socket () — Al Su Dosya Tanimlayiciyi!
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Saninm artik daha fazla erteleyemem — socket () sistem gagrisindan bahsetmek zorundayim. iste o islev:

#include <sys/types.h>
#include <sys/socket.h>

int socket (int domain, int type, int protocol);

Peki ya argiimanlar? Once, domain argiimanina AF_INET degeri verilmeli, tipki struct sockaddr_in
yapisinda oldugu gibi. Sonra fype argimani g¢ekirdege ne tir bir soket s6z konusu oldugunu sdyler:
SOCK_STREAM veya SOCK_DGRAM. Son olarak da protocol argimanina "0" degerini verelim ki socket (),
type degiskenine karsilik gelen uygun protokoll segebilsin. (Dikkat: Bahsettigimden daha gok domain ve type
vardir. Bkz. socket () man sayfasi. Ayrica protocol degerini 6grenmenin "daha iyi" bir yontemi vardir. Bkz.
getprotobyname () man sayfasi.)

socket () iglevisize bir soket tanimlayici déndur(r ve artik siz bunu daha sonraki islevlerinize parametre olarak
gecebilirsiniz. Eger bir hata olugursa islev —1 degerini ddondurtr. Bu durumda errno isimli global degisken hata
kodunu tutar (bkz. perror () man sayfasi.)

Bazi belgelerde mistik bir PF__INET ifadesi gérebilirsiniz, korkmayin. Normalde bu canavar giinlik hayatta pek
karsiniza gcikmaz fakat gene de kendisinden biraz bahsedeyim. Uzun zaman énce adres ailesinin (AF_INET'deki
"AF" "Address Family" manasindadir) pek ¢ok protokoll destekleyebilecedi distinilmistl ( PF_INET'deki "PF"
"Protocol Family" manasindadir). Ancak bdyle bir sey olmadi. Yani dogru olan, AF_INET degerini struct
sockaddr_in yapisinda kullanmaniz ve PF_INET’i ise socket () ¢agirirken kullanmanizdir. Ancak pratik
olarak AF__INET'i her yerde kullanabilirsiniz. Bu igin Ustadlarindan W. Richard Stevens kitabinda béyle yaptigi
icin ben de burada bdyle yapacagim.

Peki tamam cok glzel de bu soket ne ise yarar? Tek basina bir ise yaramaz tabii, litfen okumaya devam edin
ve diger sistem ¢agrilarini 6grenin ki taglar yerine otursun.

4.2. bind () — Hangi Port Uzerindeyim?

Bir soket edindikten sonra bunu makinanizdaki bir "port" ile iligkilendirmek isteyeceksinizm. Bu port numarasi
dedigimiz sey isletim sistemi c¢ekirde@i tarafindan gelen bir paketi belli bir sirecin soket tanimlayicisi ile
iliskilendirebilmesi igin gereklidir. Eger tek yapacaginiz bir yere connect () ile baglanmaksa o zaman buna
gerek yoktur tabii. Gene de okumaya devam edin, zevk alacaksiniz.

bind () sistem gagrisinin 6zetine man komutu ile bakacak olursaniz séyle bir seyle karsilasirsiniz:

#include <sys/types.h>
#include <sys/socket.h>

int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

sockfd denilen sey socket () tarafindan dondirllen soket dosya tanimlayicisidir. my_addr degiskeni
struct sockaddr trinde bir veriye isaret eder ve bu yapi da adresinizi yani port numaranizi ve IP adresinizi
barindinr. addrlen’in dederi sizeof (struct sockaddr) olarak verilebilir.

Vay canina. Bir seferde sindirmek i¢in biraz fazla degil mi? Bir 6rnek yapalim:

#include <string.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define MYPORT 3490
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main ()

{
int sockfd;
struct sockaddr_in my_addr;

sockfd = socket (AF_INET, SOCK_STREAM, 0); // hata kontroliinli ihmal etmeyin!

my_addr.sin_family = AF_INET; // konak bayt siralamasi
my_addr.sin_port = htons (MYPORT) ; // short, ag bayt siralamasi
my_addr.sin_addr.s_addr = inet_addr("10.12.110.57");

memset (& (my_addr.sin_zero), "\0’, 8); // yapinin geriye kalanini sifirlayalim

// bind () ic¢in hata kontroli yapmayi unutmayin:
bind(sockfd, (struct sockaddr *)&my_addr, sizeof (struct sockaddr));

Burada dikkat etmeniz gereken bazi seyler var: my_addr.sin_port A§ Byte Siralamasinda, ve tabii
my_addr.sin_addr.s_addr de dyle. Bir bagka nokta ise en tepede gagrilmis olan baslik dosyalari sistemden
sisteme degisiklik gbsterebilir. Kesin bilgi sahibi olabilmek i¢in sisteminizdeki man sayfalarina bakmalisiniz.

bind () konusu ile ilgili son sdyleyecedim sey IP ve port edinme islemini biraz otomaktiklestirilebilir:

my_addr.sin_port = 0; // kullanilmayan herhangi bir port’u secg
my_addr.sin_addr.s_addr = INADDR_ANY; // IP adresimi kullan

Gordugunuz gibi my_addr.sin_port de@iskeninin degerini sifir yaparak bind () islevine diyoruz ki "uygun
olan bir port sayisini bizim igin sen seg". Benzer sekilde my_addr.sin_addr.s_addr degiskeninin degerini
INADDR_ANY yaparak Gzerinde ¢alistigi makinanin IP adresini almasini séylemis oluyoruz.

Egder dikkatli bir okuyucu iseniz bazi seyleri fark etmis olabilirsiniz, mesela INADDR_ANY degerini A Bayt
Siralamasina doénistirmedim! Ne kadar da yaramaz bir programciyim! Ama bildigim bir sey var: INADDR_ANY
zaten SIFIR degerine karsilik geliyor! Yani hangi sirada dizerseniz dizin zaten sifir. Ancak takintili olan pro-
gramcilar INADDR_ANY sabitinin mesela 12 olarak belirlendigi bir paralel evrenden s6z acabilirler ve orada
benim kodum ¢alismaz. Tamam, sorun degil, hallederiz:

my_addr.sin_port = htons(0); // kullanilmayan herhangi bir port’u seg
my_addr.sin_addr.s_addr = htonl (INADDR_ANY); // IP adresimi kullan

Sistemimiz artik o kadar taginabilir oldu ki yani bu kadar olur. Bunu burada belirttim ¢link( karsilasacaginiz kod
Orneklerinin cogu INADDR_ANY sabitini htonl () islevinden gegirmez, kafaniz karismasin.

bind () eger bir hata ¢ikarsa —1 degerini déndirir ve errno isimli hata kodu degiskenine gerekli sayiyi yerlestir.

bind () iglevini cadirirken dikkat etmeniz gereken bir bagka sey de sudur: port numarasi olarak kii¢ik bir deger
secmeyin. 1024°0n altindaki tim portlar REZERVE edilmistir (eger superuser degilseniz!). Bu sayidan baglayarak
65535’e kadar olan sayilardan birini port numarasi olarak kullanabilirsiniz (tabii eger seg¢tiginiz numara baska
bir program tarafindan kullaniimiyorsa).

Bazen bir sunucuyu tekrar calistirmaya kalktiginizdabind () iglevinin bagsarisiz oldugunu ve "Adres kullanimda”
("Address already in use.") mesajl verdiginiz gdrlrsiiniiz. Bu ne anlama gelir? Daha &nce kullaniimig bir soket
hala ¢ekirdek seviyesinde takili kalmistir ve bu yizden portun kullaniimasini engellemektedir. Ya kendiliginden
iptal olmasini beklersiniz ki bu 1 dakika kadar surebilir ya da programiniza bu portu her halikarda kullanmasini
sa@layacak kodu eklersiniz:

int yes=1;
//char yes='1’; // Solaris programcilari bunu kullanir
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// "Address already in use" hata mesajindan kurtul

if (setsockopt (listener, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof (int)) == -1) {
perror ("setsockopt");
exit (1) ;

}

& bind () ile ilgili ek bilgi

Kimi durumlarda bu islev ile hig isiniz olmaz. Mesela eger connect () ile uzaktaki bir makinaya baglaniyor
ve yerel portunuzun ne oldugu ile ilgilenmiyorsaniz (telnet uygulamasinda oldugu gibi 6nemli olan
sadece uzaktaki makinadaki port ise) kisaca connect () islevini cagirirsiniz ve zaten bu iglev de soketin
bagl olup olmadigini kontrol eder ve eder soket bagl degil ise bind () iglevini kullanarak bunu maki-
nanizdaki kullaniimayan bir port numarasina baglar.

4.3. connect () —Hey, sen!

Diyelim ki bir telnet programisiniz. Sizi kullanan kisi (tipki TRON filminde oldudu gibi) size bir soket dosya
tanimlayicisi edinmeniz igin komut veriyor. Siz de bu komuta uyup socket () iglevini gagiriyorsunuz. Sonra,
kullanici sizden"10.12.110.57" adresine ve "2 3" numaral porta baglanmanizi istiyor (standart telnet portu).
Aha! Simdi ne yapacaksiniz?

Bir program olarak sanslisiniz ¢linkii tam da connect () bdlimindeyiz — uzaktaki bir bilgisayara nasil
baglaninz bélimi. Okumaya devam kaybedecek zaman yok, kullanici bekliyor!

connect () iglevi sdyle birseydir:

#include <sys/types.h>
#include <sys/socket.h>

int connect (int sockfd, struct sockaddr *serv_addr, int addrlen);

sockfd dedigimiz degisken socket () sistem gagrisi tarafindan dondlriimUs olan soket dosya tanimlayicisinin
degerini tutar. serv_addrise st ruct sockaddr tlrinde bir dediskendir ve hedef port ile IP adres bilgilerini
barindinr. addrlen degiskeni de sizeof (struct sockaddr) degerini alirsa iyi olur.

Tasglar yerine oturmaya bagladi mi? Hemen bir 6rnege g6z atalim:

#include <string.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define DEST_TIP "10.12.110.57"
#define DEST_PORT 23

main ()
{
int sockfd;
struct sockaddr_in dest_addr; // hedef adres

sockfd = socket (AF_INET, SOCK_STREAM, 0); // hata denetimi yapin!
dest_addr.sin_family = AF_INET; // konak bayt siralamasi

dest_addr.sin_port = htons (DEST_PORT) ; // short, ag bayt siralamasi
dest_addr.sin_addr.s_addr = inet_addr (DEST_IP);
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memset (& (dest_addr.sin_zero), ’'\0’, 8); // yapinin geriye kalanini sifirla

// connect () islevini ¢agirdiktan sonra hata denetimi yap!
connect (sockfd, (struct sockaddr *)&dest_addr, sizeof (struct sockaddr));

Sikilsaniz da s6ylemek zorundayim: connect () iglevinden sonra mutlaka hata denetimi yapin, eger hata
olustu ise bu islev —1 degerini ddndurlr ve errno degiskenine ilgili hata numarasini yerlestirir.

Ayrica bind () iglevini cagirmadigimiza da dikkat edin. Yani kisaca yerel port numarasi ile ilgilenmiyoruz;
bizi ilgilendiren hedef bilgisayar (uzaktaki port). isletim sistemi gekirdegi bizim icin bir yerel port bulacaktir ve
baglandigimiz bilgisayar da bu bilgiyi otomatik olarak bizden 6égrenecektir. Siz tatli caninizi Gzmeyin.

4.4. listen () — Biri Beni Arayabilir mi Acaba?

Pekala hizimizi biraz degistirelim. Ya bir yere baglanmak istemiyorsaniz ne olacak? Mesela sirf zevk olsun diye
size gelen baglantilar dinlemek ve bunlarla ilgili gerekeni yapmak istediginizi var sayalim. Bu tUr bir sireg iki
asamalidir, 6nce 1isten () ile dinler sonra da accept () ile gelen ¢agrilari kabul edersiniz.

Dinleme iglevi oldukga basittir ancak gene de biraz agiklama yapmak gerekiyor:

|int listen(int sockfd, int backlog); |

sockfd bin kere soyledigim gibi socket () sistem cagrisi tarafindan dondlriimis olan soket dosya
tanimlayicisi oluyor. backlog ise gelen gagri kuyrugunda izin verilen baglanti sayisini gosteriyor. Bu ne mi
demek? Sey, yani gelen baglanti talepleri siz onlari accept () ile kabul edene dek bir kuyrukta bekler demek
ve iste bu kuyrugun ne kadar uzun olacagini baska bir deyisle sinirini siz belirlersiniz. Pek ¢ok sistem bu siniri
20 olarak belirler; siz ise mesela 5 veya 10 gibi bir deger kullanabilirsiniz.

Hemen her zamanki gibi, 1isten () iglevi hata durumunda -1 degerini déndirir ve tabii ki errno degiskenine
de ilgili hata numarasini yazar.

Evet, tahmin edebilecegdiniz gibi 1isten () islevinden édnce bind () islevini cagirmaliyiz yoksa igletim sistemi
¢ekirdedi bu dinleme islemini gelisiglizel bir port Gzerinden yapmaya baslar. Eger gelen baglantilari dinleyecek-
seniz gagirmaniz gereken iglevler sirasi ile séyledir:

socket ();

bind () ;

listen();

/* accept () buraya gelecek */

Burada ¢ok agiklama ve kod yok ¢Unki zaten kendi kendini agikliyor. (accept () béliminde ele alacagimiz
kod tabii ki daha ayrintili olacak.) Bitiin bu prosedirdeki en dikktali olunmasi gerken nokta accept () iglevinin
cagrildigi yer.

4.5. accept () — "3490 Numarali Portu Aradiginiz icin Tesekkiirler"

Siki durun — accept () iglevi biraz gariptir! Neler oluyor? Su oluyor: ¢ok ¢cok uzaklardan birileri connect ()
isevi ile sizin makinanizda sizin 1isten () ile dinlemekte oldugunuz bir porta baglanmaya calisiyor. Bu baglanti
talebi accept () ile kabul edilene dek kuyrukta bekleyecektir. Siz accept () iglevini gagdirirsiniz ve ona
beklemekte olan ¢agriyi kabul etmesini sdylersiniz. O da size yepyeni bir soket dosya tanimlayicisi dénddrir
sadece ve sadece s6z konusu baglantiya 6zel. Evet dogru duydunuz birdenbire elinizin altinda iki soket dosya
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tanimlayicisi oldu! Orjinal olani halen port Gizerinden dinleme islemini gergeklestirmek igin kullaniliyor yeni olarak
yaratilmig olan ise send () ve recv () iglevlerinde kullaniimak Gizere emrinize amade. Hele sukir!

islevi su sekilde gagirirsiniz:

#include <sys/socket.h>

int accept (int sockfd, void *addr, int *addrlen);

sockfd dedigimiz 1isten () ile dinlediginiz soket tanimlayicidir. Basit. addr yerel olarak kullandi§iniz st ruct
sockaddr_in yapisini gbsteren bir gbstergedir. Gelen baglantilarla ilgili bilgiler burada barindirilacak (yani
bu yapiyi kullanarak gelen baglantinin hangi bilgisayar ve hangi porttan geldigini 6§renebilirsiniz). addrlen
yerel bir tamsayi degiskendir ve kullaniimadan énce accept () sizeof (struct sockaddr_in) degerini
almalidir. accept () iglevi bu degerden daha fazla sayida bayti addr igine yerlestirmeyecektir. Eger s6z konusu
degerden daha azini yerlestirirse o zaman da addrlen de@erini, bunu yansitacak sekilde degistirecektir.

Tahmin edin ne diyecedim? accept () hata durumunda —1 degerini déndlrir ve errno degigkenine ilgili hata
kodunu yerlestirir. Tahmin etmis miydiniz? Gergekten?

Biliyorum, bir seferde sindirmesi kolay degil. isterseniz asagidaki érnek koda bakalim:

#include <string.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define MYPORT 3490 // kullanicilarin baglanacadi port
#define BACKLOG 10 // kuyrukta bekleyecek badlanti sayisi
main ()

{
int sockfd, new_fd; // sock_fd ile dinle, new_fd yeni bagdlanti ig¢in
struct sockaddr_in my_addr; // benim adres bilgim
struct sockaddr_in their_addr; // baglananin adres bilgisi
int sin_size;

sockfd = socket (AF_INET, SOCK_STREAM, 0); // hata denetimi yap!
my_addr.sin_family = AF_INET; // konak bayt siralamasi
my_addr.sin_port = htons (MYPORT) ; // short, ag bayt siralamasi
my_addr.sin_addr.s_addr = INADDR_ANY; // otomatik olarak benim IP’im

memset (& (my_addr.sin_zero), ’"\0’, 8); // geriye kalani sifirla

// hata denetimi yapmayi sakin unutmayin:
bind(sockfd, (struct sockaddr *)&my_addr, sizeof (struct sockaddr));

listen (sockfd, BACKLOG);

sin_size = sizeof (struct sockaddr_in);
new_fd = accept (sockfd, (struct sockaddr *)&their_addr, &sin_size);

Lutfen dikkat edin: new_fd seklindeki soket tanimlayiciyi tim send () ve recv () iglevleri igin kullanacagiz.
Eger sadece ve sadece tek bir baglantiyl kabul edecekseniz close () ile sockfd Uzerindeki dinleyici soketi
kapatabilirsiniz bdylece ayni port Gizerinden bagka baglanti yaplamaz, eger istediginiz gercekten bu ise.
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4.6. send() ve recv () — Konus Benimle Bebegim!

Bu iki iglev veri akis soketler veya baglantil veri paketi soketleri lzerinden veri géndermenizi ve veri
almanizi saglar. Eger istediginiz dizenli ve baglantisiz veri paketi soketleri kullanmak ise o zaman
[sendto (O verecvfrom(](sayfa: 18) islevleri ile ilgili asagidaki bélimu okumalisiniz.

send () islevi su sekilde ¢agrilir:

‘int send (int sockfd, const void *msg, int len, int flags); ‘

sockfd Gzerinden veri gdndereceginiz sokettir (size socket () veya accept () tarafindan saglanmis ola-
bilir). msg gondermek istediginiz mesaji gésteren bir gostergedir ve len degiskeni bu verinin byte cinsinden
uzunlugudur. flags parametresini 0 olarak birakabilirsiniz. (Bu parametre ile ilgili ayrintili bilgi igin bkz. send ()
man sayfasi.)

Ornek bir kod parcasi vermek gerekirse:

char *msg = "Beej buradaydi!";
int len, bytes_sent;

len = strlen (msq);
bytes_sent = send(sockfd, msg, len, O0);

send () deger olarak gdnderilen bayt miktarini dondtrir — bu sizin génderilmesini istedidiniz miktardan az
olabilir! Gérdiginiz gibi siz ona bir yi§in veri géndermesini séylersiniz ancak o bazen bunun tamami ile
basa ¢ikamayabilir. Elinden geldigi kadarini gdénderir ve geriye kalan veriyi yeniden géndermek sizin sorum-
lulugunuzdadir. Unutmayin, eger send () islevinin déndirdigu deger len degiskenindeki deger kadar degilse
gdndermek istediginiz verinin geriye kalanini gdndermek sizin isinizdir. lyi haberlere gelince: Eger paket kiigilkse
(1k civari) bu iglev blyik ihtimalle tim veriyi bir seferde génderebilecektir. Her zamanki gibi hata durumunda
-1 degerini dondrir ve errno kiresel degiskenine hata kodunu yazar.

recv () islevi da pek ¢cok bakimdan yukaridaki isleve benzer:

‘int recv (int sockfd, wvoid *buf, int len, unsigned int flags); ‘

sockfd Uzerinden okuma iglemini gergeklestireceginiz sokettir, buf okunan verinin yazilacagi bellek bélgesinin
baslangi¢ adresini gosteren gostergedir, len ise verinin yazilacagi tamponun (buffer) azami boyudur ve flags
yine 0 deg@erini alabilir (Ayrintil bilgi icin recv () man sayfasina bakiniz).

recv () okunduktan sonra tampona yazilan bayt miktarini déndlrUr ya da eger bir hata olustu ise —1 degerini
déndlrip errno dediskeninini degerini belirler.

Bir dakika! recv () 0 degerini déndurebilirl Bunun tek bir anlami vardir: karsi taraf baglantiyr kesmig!
Déndurilen dederin 0 olmasi recv () islevinin size "kargi taraf bagdlantiyi kesti" mesajini vermesi demektir.

Butdn bunlar anlamak kolaydi degil mi? Artik verilerinizi soketler Gzerinden yollayip alabilirsiniz! Vay be! Artik
siz bir Unix A§ Programlama Uzmanisiniz!

4,7. sendto () ve recvfrom () — Benimle UDP’ce Konus

"Buraya dek ¢ok guizeldi," dediginizi duyar gibiyim, "fakat bu bilgileri baglantisiz veri paketi soketleri lizerinde
nasil kullanabilirim ki?". No problemo, amigo. iste derdine care.
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UDP soketleri uzaktaki bir konaga bagdli olmadigindan kilavuz paketi yollamadan énce hangi bilgiyi vermemiz
gerekiyor? Dogru tahmin! Hedef adres! Kisaca:

int sendto(int sockfd, const void *msg, int len, unsigned int flags,
const struct sockaddr *to, int tolen);

send () islevine ne kadar da benziyor degil mi? Tek farki fazladan iki bilgi pargasi var. fo dedigimiz
struct sockaddr tdrinde bir degiskeni gdsteren isaretcidir (normalde struct sockaddr_in
tiriindedir ve siz son anda gerekli tiir ddnisimani yaparsiniz) ve hedef IP adresi ile port numarasini barindirir.
tolen degiskeni sizeof (struct sockaddr) deerini aimahdir.

Tipki send () gibi, sendto () iglevi de génderilen bayt miktarini déndurir (bu beklediginizden az olabilir tabii
kil) ve eger hata oldu ise —1 degerini donddir(r.

Tahmin edebileceginiz gibi recv () ve recvfrom () islevleribirbirlerine gok benzerdir. Kisaca recvfrom ()
islevine bakarsak:

int recvfrom(int sockfd, wvoid *buf, int len, unsigned int flags,
struct sockaddr *from, int *fromlen);

Benzer oldugunu sdylemistim yani: recv () islevinde oldudu gibi, sadece birka¢c ek dediskene ihtiyaci var.
from yerel bir struct sockaddr tirinde degiskenin adresini gdsteren gostergedir ki bu degisken de
mesajin geldigi ilgili makinanin IP adresini ve port numarasini barindiracaktir. fromlen yerel ve int tlriinde
bir géstergedir ve sz konusu degiskenin almasi gereken ilk deder sizeof (struct sockaddr) dir. islev,
caligip bir deger déndiriince fromlen degiskeni from degiskenindeki adresin boyunu depoluyor olacaktir.

recvfrom () islevi okudugu bayt sayisini veya bir hata olusmasi durumunda -1 degerini dondlrir (ve errno
degdiskenine uygun hata kodunu yerlegtirir).

Unutmayin, eger connect () ile bir UDP soketine baglanti kurarsaniz send () ve recv () iglevlerini kul-
lanmanizda bir sakinca yoktur. Soketin kendisi hala bir baglantisiz veri paketi soketidir ve gidip gelen paketler
de hala UDP protokollUni kullanir. Fakat soket arayiizi otomatik olarak sizin yerinize gerekli hedef ve kaynak
bilgisini pakete ekler.

4.8. close () ve shutdown () — Dus Yakamdan!

Vay be! Deminden beri send () ile veri génderip recv () ile de veri okuyorsunuz ve artik yoruldunuz. Soket
tanimlayiciniz ile iligkilendirilmis olan baglantiyi kesmenin zamanidir. Kolay var. Alisik oldugunuz Unix dosya
tanimlayici kapatma iglevi olan close () iglevini kullanin:

‘close(sockfd); ‘

Bdylece artik bu sokete ne yazilabilir ne de buradan veri okunabilir. Diger ugta bunlari yapmaya galisan kisi artik
bir hata mesaji ile karsilasacaktir.

Eger soket kapatma islemi (izerinde biraz daha deentim sahibi olmak isterseniz 0 zaman shutdown () islevini
tercih edebilirsiniz. Bu iglevi kullanarak iletisim kanalini tek yonli ya da cift yonli olarak kapatabilirsiniz (
close () islevi iki tarafli olarak keser). islev sdyledir:

‘int shutdown (int sockfd, int how); ‘

sockfd kapatmak istediginiz soket dosya tanimlayicisidir ve how degiskeni de su degerlerden birini alabilir:
® (0 — Bundan sonraki okumalara izin verme
® 1 — Bundan sonraki gdndermelere (yazmalara) izin verme

® 2 — Bundan sonraki gdndermelere ve okumalara izin verme (close () islevinin yaptig gibi)
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shutdown () basaril olarak gérevini tamamlarsa 0 déndirlr ama eger bir hata ile karsilagirsa —1 déndirur
(ve errno degiskenine hata kodunu yazar).

EJer shutdown () islevini baglantisiz veri paketi soketleri tizerinde kullanirsaniz bu soketler artik send ()
ve recv () iglevleri tarafindan kullanilamaz hale gelirler (bunlari, connect () ile baglanmak istediginizde
kullanabileceginizi unutmayin).

Bir bagka 6énemli nokta da: shutdown () aslinda dosya tanimlayicisini kapatmaz sadece kullanilabilirligini
degistirir. Soket tanimlayicisini gergekten iptal etmek istiyorsaniz close () kullanmalisiniz.

Yapacak birsey yok.

4.9. getpeername () — Kimsiniz?
Bu islev o kadar kolay ki!
Yani gercekten o kadar kolay ki ayri bir bdlim( hak ediyor mu bilemiyorum.Neyse gene de yazdim iste.

getpeername () baglantili veri akis soketinin diger tarafinda kim oldugunu séyler:

#include <sys/socket.h>

int getpeername (int sockfd, struct sockaddr *addr, int *addrlen);

sockfd baglantih veri akig soketinin tanimlayicisidir, addr, struct sockaddr (veya struct
sockaddr_in) tlriindeki bir gostergedir ki bu da iletigimin diger ucundaki konak ile ilgili bilgileri tutar. ad-
drlen, int tirindeki gbstergedir, almasi gereken ilk deger ise sizeof (struct sockaddr) olarak verilir.

Bu islev hata durumunda -1 degerini dondlrir ve errno degiskenine gerekli degeri yazar.

Bir kere kargi tarafin adres bilgisine erigtikten sonra inet_ntoa () veya gethostbyaddr () islevleri ile
daha fazla bilgi edinebilirsiniz. Hayir, onlarin login ismini 6grenemezsiniz. (Tamam, tamam. Eger diger bilgisayar
identd sirecini ¢aligtiriyor ise bu miimkindir. Ancak bu konumuz d|§|ndam

4.10. gethostname () — Ben kimim?

getpeername () isevinden daha kolay birislevvarsaoda gethostname () iglevidir. Programinizin (izerinde
calistigi konag@in ismini déndirdr. Bu isim daha sonra gethostname () tarafindan makinanizin IP adresini
tespit etmek icin kullanilabilir.

Bundan daha eglenceli bir sey olabilir mi? Aslinda aklima geliyor ama soket programlama ile ilgili degil. Neyse
devam edelim:

#include <unistd.h>

int gethostname (char *hostname, size_t size);

Argimanlar gayet basit: hostname iglev ¢agrildiktan sonra bilgisayarin ismini barindiracak karakter dizisinin
gostergesidir ve size degiskeni de hostname dizisinin bayt cinsinden uzunlugudur.

isler yolunda giderse, islev 0 degerini déndiirlir ve hata olusursa da —1 degerini déndiiriip errno degiskenini
gerekli sekilde ayarlar.

4.11. DNS — Sen "whitehouse.gov" de, ben de "198.137.240.92" diyeyim

Eder DNS'’in ne oldugunu bilmiyorsaniz séyleyeyim: "Domain Name System" yani "Alan Adi Sistemi" demek.
Kisaca siz ona kolayca hatirlayabildidiniz adresi verirsiniz o da size buna karsilik gelen IP adresini verir (ki siz
de bu bilgiyi bind (), connect (), sendto () ve dier islevleri cagdirirken kullanabilesiniz). Bdylece biri:
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‘$ telnet whitehouse.gov ‘

komutunu girdiginde telnet yaziimi connect () islevine verilmesi gereken "198.137.240.92" bilgisine
erigebilir.

Peki bu nasil ¢alisir? Bunun igin gethostbyname () islevini kullanacaksiniz:

#include <netdb.h>

struct hostent *gethostbyname (const char *name);

Gordaginuz gibi bu iglev st ruct hostent tirinde bir gésterge dondirir. S6z konusu turdn ayrintili yapisi
da soyledir:

struct hostent {

char *h_name;

char **h_aliases;
int h_addrtype;
int h_length;

char **h_addr_list;

}i
#define h_addr h_addr_1list[0]

Bu karmasik degiskenin icindeki alanlarin agiklamalarina gelince:
® /i_name — Konagin resmi ismi.
® /i_aliases — S0z konusu konagin alternatif isimleri, NULL ile sonlandiriimis karakter dizileri seklinde.

® /i_addrtype — Donen adresin tlrd, genellikle AF__INET degerini alir.

h_length — Byte cinsinden adresin uzunlugu.

h_addr_list — Konagin ag adresinin sifir sonlandilmal dizisi. Konak adresleri ag bayt siralamasina
sahiptir.

® /i addr— h_addr_list listesindeki ilk adres.

gethostbyname () caligtiktan sonra i¢ini doldurdugu st ruct hostent tlrinden bir gésterge déndirr.
EgJer hata olusursa NULL dénduriir. (Fakat errno degiskeni ile ilgili herhangi bir islem yapmaz — bunun yerine
h_errno degiskeni kullanilir. Ayrintili bilgi icin agagidaki herror () iglevine bakin.)

Peki tim bu bilgileri nasil kullanacagiz? Bazen okuyucuya bilgi yiginini verip onu bununla bagbasa
birakmak yeterli olmaz (bilgisayar belgelerini okuyanlar ne demek istedigimi anliyorlardir). Bu islevi kullanmak
disindigindzden daha kolaydir.

[Iste 6rnek bir program=a:
/*
** getip.c —- konak isminden IP adresini elde edilmesi
*/

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <netdb.h>
#include <sys/types.h>
#include <sys/socket.h>
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#include <netinet/in.h>
#include <arpa/inet.h>

int main(int argc, char *argvl[])
{

struct hostent *h;

if (argc !'= 2) { // komut satirinda hata denetimi
fprintf (stderr, "usage: getip konak_ismi\n");
exit (1) ;
}
if ((h=gethostbyname (argv[1])) == NULL) { // konak bilgilerini al
herror ("gethostbyname") ;
exit (1);

}

printf ("Konak ismi: %s\n", h->h_name);
printf (" IP Adresi: %s\n", inet_ntoa(* ((struct in_addr *)h->h_addr)));

return 0;

}

gethostbyname () s6z konusu oldugunda perror () iglevini hata mesajini basmak igin kullanamazsiniz
(ctnk errno gerekli degeri almaz). Bunun yerine herror () islevini kullanmalisiniz.

Aciklama basit: Dogrudan ilgilendiginiz makinanin Internet adresini verirsiniz ("whitehouse.gov") ve
gethostbyname () islevi de g¢aligip isini bitirdikten sonra size struct hostent tlrinde bir degisken
déndurar.

Buradaki tek gariplik sudur: IP adresini basarken kullanmaniz gereken h—>h_addr, char* tlrindedir ama
inet_ntoa () islevi struct in_addr tirinde bir degisken isteme konusunda israrci oldugu igin énce
h—>h_addr degigkenini st ruct in_addr* tlrlne gevirdim ve ardindan veriye ulagtim.

Istemci-Sunucu Mimarisi

Istemci—sunucu diinyasinda yasiyoruz, bunu kabul et dostum. Ag§ ortamindaki hemen her siirec ya da uygu-
lama Oyle ya da bdyle sunucu siregleriyle konusup aldiklari cevaplara gére is yapiyor ya da tersi oluyor.
Mesela telnet programini ele alalim. Siz uzaktaki bir konadin 23 numarali portuna telnet (istemci) ile
baglandiginizda o konakta da telnetd (sunucu) isimli bir program soluk alip vermeye baslar. Bu program
gelen telnet baglantilarini dinler, size bir "login:" istemi gdnderir, vs. vs.

Sekil 2. Sunucu-istemci Etkilesimi

Sunucu—istemci Etkilesimi

istemci ile sunucu arasindaki bilgi alisverisi[Sunucu—istemci Etkilesim] (sayfa: 22)’de 6zetlenmistir.

Dikkat etmeniz gereken noktalardan biri de sudur: istemci—sunucu cifti birbirleri ile SOCK_STREAM,
SOCK_DGRAM veya bagka bir tarzda konusuyor olabilirler (yeter ki ayni dili konussunlar). istemci-sunucu gift-
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lerine birkag meshur érnek vermek gerekirse: telnet/telnetd, ftp/ftpd veya bootp/bootpd. Yani ne
zaman bir £tp programi calistirsaniz diger tarafta £tpd gibi size hizmeti sunan bir slireg vardir.

Genellikle sunucu makinada ilgili hizmet igin tek bir sunucu program calisir ve bu program kendisine baglanan
birden fazla istemciye fork () iglevi aracihdi ile hizmet eder. Sureci 6zetlemek gerekirse: Sunucu bir baglanti
istegi icin bekleyecek, accept () igleviile bunu kabul edecek ve fork () islevi ile bir gocuk siireg yaratip veri
aligverigini bu sirece devredecek. Bir sonraki bélimde inceleyecegimiz érnek sunucu yazilimin yaptigi is tam
da yukarida anlatildigi gibidir.

5.1. Basit Bir Veri Akis Sunucusu

Bu sunucunun yaptigi tek bir is var: "Hello, World!\n" dizgesiniz bir veri akis baglantisi Gizerinden karsi
tarafa yollamak. Sunucunun diizgiin calisip calismadigini test etmek icin tek yapmaniz gereken derledikten
sonra bir pencerede calistirmak ve ardindan baska bir terminal penceresi acip telnet yazilimi ile sunucuya
su sekilde erigmek:

‘$ telnet remotehostname 3490 ‘

Burada remotehostname sunucuyu lizerinde calistirdiginiz makinanizin adidir®.

[Sunucu yazilimin C dilindeki kaynak kodu asagidaki g|b|d|r:lm: (Bilgi: Bir satirin sonundaki \ satirin alt satirda
devam ettigini ifade eder.)

/*
** gerver.c —— bir veri akis soketi sunucusu O6rnegdi

*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <sys/wait.h>
#include <signal.h>

#define MYPORT 3490 // kullanicilarin baglanacadi port
#define BACKLOG 10 // baglanti kuyrudunda bekletileceklerin sayisi

void sigchld_handler (int s)

{
while (wait (NULL) > 0);

int main (void)
{
int sockfd, new_fd; // sock_fd ile dinle, yen badlantiyi new_fd ile al
struct sockaddr_in my_addr; // adres bilgim
struct sockaddr_in their_addr; // baglananin adres bilgisi
int sin_size;
struct sigaction sa;
int yes=1;
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if ((sockfd = socket (AF_INET, SOCK_STREAM, 0)) == -1) {
perror ("socket");
exit (1) ;
}
if (setsockopt (sockfd, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof (int)) == -1)
perror ("setsockopt") ;
exit (1) ;
}
my_addr.sin_family = AF_INET; // konak bayt siralamasi
my_addr.sin_port = htons (MYPORT) ; // short, ad bayt siralamasi

my_addr.sin_addr.s_addr = INADDR_ANY; // otomatik olarak IP’mi kullan
memset (& (my_addr.sin_zero), "\0’, 8); // geriye kalan bdlgeyi sifirla

if (bind(sockfd, (struct sockaddr *)é&my_addr, sizeof (struct sockaddr))
== -1) {
perror ("bind");
exit (1);

if (listen(sockfd, BACKLOG) == -1) {
perror ("listen");
exit (1);

sa.sa_handler = sigchld_handler; // tim 614 sirec¢leri kaldir
sigemptyset (&sa.sa_mask);
sa.sa_flags = SA_RESTART;
if (sigaction (SIGCHLD, &sa, NULL) == -1) {
perror ("sigaction");
exit (1);

while (1) { // ana accept () ddnglisi
sin_size = sizeof (struct sockaddr_in);
if ((new_fd = accept(sockfd, (struct sockaddr *)&their_addr,

perror ("accept");
continue;
}
printf ("server: got connection from %s\n",
inet_ntoa(their_addr.sin_addr));

if (lfork()) | // cocuk siirec
close (sockfd) ; // cocuk silirecin dinlemesi gerekmez
if (send(new_fd, "Hello, world!\n", 14, 0) == -1)

perror ("send") ;
close (new_fd);
exit (0);
}

close (new_£d) ; // ana siirecin buna ihtiyaci yok

return 0;

&sin_size)) == -1) {

{

Meraklisina not: Evet kodu tek bir bllylk main () iglevi olarak yazdim, anlasilmasi basit olsun diye, ancak eger

[http://belgeler.ordg] Linux Kitaplig

24 /48


http://belgeler.org

Beej’'in Ag Programlama Kilavuzu

isterseniz bunu islevlere ayirabilirsiniz.

(Bir de su sigaction () meselesi size yabanci gelebilir — haklisiniz. O gérdiginiz kod fork () ile
olusturulan gocuk siregler sonlandiktan sonra kalabilecek "zombi" proseslerin icabina bakmak igin var. Eger
bdyle bir sirli zombi sirec¢ olur ve siz bir sekilde onlarin icabina bakmazsaniz bunlar gereksiz yere sistem
kaynaklarini kullanir ve bu da sistem ydneticinizin size sinirlenmesine yol acar.)

Simdi yukaridaki sunucudan veri gekebilecek bir istemci program drnegdine bakahm.

5.2. Basit Bir Veri Akis istemcisi

Bu program daha da basit. Bu istemcinin tek yaptigi sey komut satirindan belirleyeceginiz bir konaga 3490
numarall port Gzerinden baglanmak. Sonra da sunucunun génderdigi dizgeyi alip ekrana basmak.

[Hemen kaynak koduna bakahm:lﬂm:

/*
** client.c —- bir veri akis soketi istemcisi Ornedi

2/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <netdb.h>
#include <sys/types.h>
#include <netinet/in.h>
#include <sys/socket.h>

#define PORT 3490 // istemcinin badlanacadi port
#define MAXDATASIZE 100 // bir seferde kabul edebilecedimizazami byte miktari

int main(int argc, char *argvl[])
{
int sockfd, numbytes;
char buf [MAXDATASIZE];
struct hostent *he;
struct sockaddr_in their_addr; // badlananin adres bilgisi

if (argc != 2) {
fprintf (stderr, "usage: client hostname\n");
exit (1);

}

if ((he=gethostbyname (argv[1])) == NULL) { // konak bilgisini al
perror ("gethostbyname") ;
exit (1);

}

if ((sockfd = socket (AF_INET, SOCK_STREAM, 0)) == -1) {
perror ("socket");
exit (1);

}

their_addr.sin_family = AF_INET; // konak bayt siralamasi
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their_addr.sin_port = htons(PORT); // short, ag bayt siralamasi
their_ addr.sin_addr = * ((struct in_addr *)he->h_addr);
memset (& (their_addr.sin_zero), "\0’, 8); // geriye kalani sifirla

if (connect (sockfd, (struct sockaddr *)&their_addr,
sizeof (struct sockaddr)) ==
perror ("connect") ;

exit (1);

}

if ((numbytes=recv(sockfd, buf, MAXDATASIZE-1, 0)) == -1) {
perror ("recv");
exit (1);

}

buf [numbytes] = "\0’;

printf ("Received: %s",buf);
close (sockfd);

return 0;

}

-1)

Aklinizda bulunsun eger sunucuyu c¢aligstirmadan yukaridaki istemciyi ¢alistiracak olursaniz connect () islevi

"Connection refused" (Baglanti reddedildi) hatasi verir. Cok faydal.

5.3. Veri Paketi Soketleri

Buraya dek yazilanlari anladi iseniz ¢ok fazla agiklamaya gerek yok, érnek programlarin kodunu inceleyerek

kavrayabilirsiniz: talker.cve listener.c..

listener programi bir makinada ¢alistiktan sonra 4950 numarali port Gzerinden gelecek paketleri dinlemeye
baslar. talker ise komut satirinda belirteceginiz bir makinanin 4950 numarali portuna yine komut satirindan

yazdi§iniz mesaiji bir veri paketi olarak yollar.

[Istener P20 programinin kaynak koduna bakalim:

/*
** listener.c ——- a veri paketi soketi sunucusu Ornegdi

*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

#define MYPORT 4950 // kullanicilarin baglanacadi port

#define MAXBUFLEN 100

int main (void)
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int sockfd;

struct sockaddr_in my_addr; // adres bilgim

struct sockaddr_in their_addr; // baglananin adres bilgisi
int addr_len, numbytes;

char buf [MAXBUFLEN];

if ((sockfd = socket (AF_INET, SOCK_DGRAM, 0)) == -1) {
perror ("socket");
exit (1) ;
}
my_addr.sin_family = AF_INET; // konak bayt siralamasi
my_addr.sin_port = htons (MYPORT) ; // short, ad bayt siralamasi

my_addr.sin_addr.s_addr = INADDR_ANY; // otomatik olarak IP’'mi kul
memset (& (my_addr.sin_zero), '\0’, 8); // kalani sifirla

if (bind(sockfd, (struct sockaddr *)s&my_addr,
sizeof (struct sockaddr)) ==
perror ("bind");
exit (1);

addr_len = sizeof (struct sockaddr);
if ((numbytes=recvfrom(sockfd,buf, MAXBUFLEN-1, O,
(struct sockaddr *)&their_addr, &addr_len)) ==
perror ("recvfrom") ;
exit (1);

printf ("got packet from %$s\n",inet_ntoa(their_addr.sin_addr));
printf ("packet is %d bytes long\n",numbytes);

buf [numbytes] = "\0’;

printf ("packet contains \"%s\"\n",buf);

close (sockfd);

return 0;

}

lan

Dikkat edin ki socket () iglevini cagirirken SOCK_DGRAM kullandik. Ayrica bu tir soketlerde 1isten ()
veya accept () iglevlerine ihtiyacimiz yok. Baglantisiz veri paketi soketlerini kullanmanin gutizel yanlari da var

gbrdiginiz gibi!

Simdi de sirada EaTker. P2 programinin kaynak kodu var::
/*
** talker.c —-- a datagram "client" demo
&y

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
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#include <arpa/inet.h>
#include <netdb.h>

#define MYPORT 4950 // kullanicilarin baglanacadi port

int main(int argc, char *argvl[])
{
int sockfd;
struct sockaddr_in their_addr; // badlananin adres bilgisi
struct hostent *he;
int numbytes;

if (argc !'= 3) {
fprintf (stderr, "usage: talker hostname message\n");
exit (1) ;
}
if ((he=gethostbyname (argv[1l])) == NULL) { // konak bilgisini al
perror ("gethostbyname") ;
exit (1) ;
}
if ((sockfd = socket (AF_INET, SOCK_DGRAM, 0)) == -1) {
perror ("socket");
exit (1) ;
}
their_addr.sin_family = AF_INET; // konak bayt siralamasi
their_addr.sin_port = htons (MYPORT); // short, ad bayt siralamasi
their_addr.sin_addr = *((struct in_addr *)he->h_addr);

memset (& (their_addr.sin_zero), ’"\0’, 8); // kalani sifairla

if ((numbytes=sendto(sockfd, argv([2], strlen(argv([2]), O,
(struct sockaddr *)&their_addr, sizeof (struct sockaddr))) == -1) {
perror ("sendto");
exit (1) ;

printf ("sent %d bytes to %$s\n", numbytes,
inet_ntoa(their_addr.sin_addr));

close (sockfd);

return O;

Hepsi bu kadar! Bir bilgisayarda 1istener programini derleyip ¢alistirin ve bagka bir bilgisayara gegip talker

programini ¢alistirin, birbirleri ile ne kadar guizel iletisim kurduklarini gézlemleyin!

Bu bélimi bitirmeden énce son bir ayrinti: daha énce baglantil veri paketi soketlerinden bahsetmistim. Ma-
dem veri paketi iletisimi ile ilgili 6rnek verdik o halde birka¢ sey daha séylememe izin verin. Mesela talker
connect () islevini cagiriyor olsun ve 1listenexr’in adresini belirtmis olsun. O noktadan itibaren talker
sadece ve sadece connect () ile belirlenen adresi kullanabilir. Bu ylzden sendto () ve recvfrom()

kullanmaniza gerek kalmaz; send () ve recv () ile isinizi gérebilirsiniz.
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6. lleri Teknikler

Aslinda burada anlatacagim teknikler ¢ok fazla ileri sayilmaz ama gene de simdiye dek gérdigumuiz bilgilerin
Otesinde seyler gerektiriyorlar. Dogrusunu s@ylemek gerekirse zaten bu agsamaya dek geldiyseniz kendizi UNIX
Ag Programlama Temelleri konusunda ciddi olarak bilgili kabul edebilirsiniz! Tebrikler!

Simdi sira soketlerle ilgili bazi garip seyleri 6grenmede, cesur yeni diinyaya hosgeldiniz. Alin bakalim!

6.1. Bloklama

Bloklama. Bunu duymus olmalisiniz — peki anlami nedir? Kabaca sdylemek gerekirse "blok" (block) sézcigu
"uyku" (sleep) i¢in kullandigimiz teknik bir terim. Bunu, yukaridaki 1istener programini ¢alistirdiginizda
gbrmis olmalisiniz. Yani program calisir ve orada Oylece bir paketin gelmesini bekler. Olup biten sudur: Bu
program recvfrom () iglevini gagirir, ortalikta bir veri yoktur ve bu ylizden recvfrom () "bloklama" yapar
(yani orada uyur) ta ki bir veri gelene kadar.

Pek cok islev blok yapar, yani uyur. accept () bloklar. Tum recv () islevleri bloklar, yani bekler. Bunu yapa-
bilmelerinin sebebi ise onlara bunu yapabilmeleri igin izin verilmis olmasidir. Soket tanimlayicisini ilk agsamada
socket () ile yarattiginizda, isletim sistemi ¢cekirdedi onu bloklayan olarak ayarlar. Eger bir soketin bloklama
yapabilmesini istemiyorsaniz o zaman fcnt1 () iglevini gagirmaniz gerekir:

#include <unistd.h>
#include <fcntl.h>

sockfd = socket (AF_INET, SOCK_STREAM, O0);
fcntl (sockfd, F_SETFL, O_NONBLOCK) ;

Bir soketi bloklamayan olarak ayarladiginizda o soketten bilgi alabilirsiniz. Eger bloklamayan bir soketten bir
seyler okumaya kalkarsaniz ve orada bir veri yoksa, bloklama yapmasina izin verilmedigi igin bir deger déndure-
cektir, bu deger —1 olacaktir ve errno degiskeni de EWOULDBLOCK degerini alacaktir.

Ancak genelde bu sekilde bilgi edinmeye ¢alismak pek de iyi bir fikir degildir. Eger programinizi stirekli soketten
veri okumaya caligir hale getirirseniz 0 zaman ¢ok fazla islemci zamanindan calarsiniz. Okunmak Uzere bir
verinin gelip gelmedigini kontrol etmenin daha sik bir yéntemi vardir ve bu ydontem select () iglevinitemel alir.

6.2. select () — Eszamanh G/C Cogullama

Biraz garip olmakla birlikte bu islevin epey faydal oldugu sdylenebilir. Su durumu ele alalim: siz bir sunucu
programsiniz ve bir yandan gelen baglantilar dinlerken 6te yandan da agik olan baglantilardan akmakta olan
verileri okumak istiyorsunuz.

Sorun degil, diyorsunuz, bir accept () ve birkag tane de recv () isimizi gérlr. Agir ol dostum! Ya ¢agirdigin
accept () islevi bloklayan durumda ise? O zaman ayni anda recv () ile nasil oluyor da veri okumayi
dustiinebiliyorsun? "O halde bloklamayan soketleri kullanirnm!" Hi¢ yakistiramadim senin gibi bir programciya!
islemci zamanini deliler gibi harcamak mi istiyorsun? E peki nasil yapacagiz dyleyse?

select () ayni anda birden fazla soketi gézetleme imkani sunar. Bununla kalmaz ayni zamanda hangi soketin
okumak i¢in hazir oldugunu, hangisine yazabilecediniz, hangisinde istisnai durumlar olustugunu da sdyler.

Laf kalabaligini kesip hemen igleve gegiyorum, select ():

#include <sys/time.h>
#include <sys/types.h>
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#include <unistd.h>

int select (int numfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, struct timeval *timeout);

Bu islev dosya tanimlayici kiimelerini gdzlemler. Ozel olarak ilgilendikleri ise readfds, writefds ve exceptfdsdir.
Mesela standart girdiden ve sockfd gibi bir soket tanimlayicidan veri okuyup okuyamayacaginizi merak ediy-
orsaniz tek yapmaniz gereken 0 ve sockfd'yi readfds kimesine eklemek. numfds parametresi azami dosya
tanimlayici arti bir olarak ayarlanmalidir. Bu 6rnekte sockfd+1 olmalidir. GlnkU agiktir ki yukaridaki deger
standart girdiden (0) daha blyUk olacaktir.

select () caligtiriidiktan sonra readfds segmis oldugunuz dosya tanimlayicilardan hangisinin okumak igin
hazir oldugunu yansitacak sekilde giincellenir. Bunlari asagidaki FD_ISSET () makrosu ile test edebilirsiniz.

Daha fazla ilerlemeden bu kiimeler ile nasil basa ¢ikacaginizi anlatayim. Her kime fd_ set tlrindedir. Bu tir
Uzerinde asa@idaki makrolar kullanabilirsiniz:

® FD_ZERO (fd_set *set) — dosya tanimlayici kimesini temizler.

® FD_SET (int fd, fd_set *set) — kimeye fd'yi ekler.

® FD_CLR(int fd, fd_set *set) — fd'yi kimeden ¢ikarir.

® FD_ISSET (int fd, fd_set *set) — fd’'ni kime iginde olup olmadigina bakar.

Son olarak, nedir bu struct timeval? Bazen birilerinin size veri gbndermesini sonsuza dek beklemek
istemezsiniz. Belki de her 96 saniyede bir ekrana "Hala calisiyor..." mesajl basmak istersiniz (program o esnada
bir sey yapmiyor olsa bile). Bu zaman yapisi sizin bir sonlandirma suresi ("timeout period") belirlemenizi saglar.
Eger bu silre gegcildi ise ve select () hala hazir bir dosya tanimlayici bulamadi ise 0 zaman iglev (select)
doéner ve bdylece de siz de isinize devam edebilirsiniz.

struct timeval yapisinin elemanlari asagidaki gibidir:

struct timeval {
int tv_sec; // seconds
int tv_usec; // microseconds

}i

Tek yapmaniz gereken fv_sec’i kag saniye beklenecedine ayarlamak ve tv_usec’i de ka¢ mikrosaniye bek-
lenece@ine ayarlamak. Evet, dogru okudunuz, mikrosaniye, milisaniye degil. Bir milisaniye igcinde 1,000
mikrosaniye vardir ve bir saniye i¢cinde de 1,000 milisaniye vardir. Yani bir saniye i¢inde 1,000,000 mikrosaniye
vardir. Tamam da neden "usec"? Buradaki "u" harfinin Yunan alfabesindeki MU harfine benzedigi distnalmustir
ve bu ylzden "mikro"yu temsilen kullanilmigtir. Bunlara ek olarak iglev déndiglinde timeout ne kadar zaman
kaldigini gisterecek sekilde gincellenmigs olabilir. Bu hangi tir UNIX kullandiginiza baglhdir.

Vay canina! Mikrosaniye hassasiyetinde bir zamanlayicimiz var! Gene de siz buna ¢ok glivenmeyin. Standart
Unix zamandilimi yaklagik 100 milisaniyedir, yani st ruct timewval yapisini nasil ayarlarsaniz ayarlayin en
az bu kadar beklemek durumunda kalabilirsiniz.

Meraklisina not: Eger struct timeval yapisindaki degiskeninizin alanlariniz 0 yaparsaniz, select ()
islevi aninda sonlanacak ve bdyle kiimenizin igindeki tim dosya tanimlayicilari taramis olacaktir. Eger timeout
parametresini NULL yaparsaniz bu sefer de iglev asla zaman asimina ugramayacak ve ilk dosya tanimlayici
hazir olana dek bekleyecektir. Son olarak: Eger belli bir kiime igin beklemek sorun tegkil etmiyorsa o zaman
select () iglevini gagirirken onu NULL olarak ayarlayabilirsiniz.

[Asagidaki kod parcasiZ2 standart girdiden bir veri gelmesi igin 2.5 saniye bekler:
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/*
** select.c —— bir select () Ornegdi

2/

#include <stdio.h>
#include <sys/time.h>
#include <sys/types.h>
#include <unistd.h>

#define STDIN 0 // standart girdi i¢in dosya tanimlayici

int main (void)

{
struct timeval tv;
fd_set readfds;

tv.tv_sec = 2;
tv.tv_usec = 500000;

FD_ZERO (&readfds) ;
FD_SET (STDIN, &readfds);

// writefds ve exceptfds ile ilgilenmiyoruz:
select (STDIN+1, &readfds, NULL, NULL, &tv);

if (FD_ISSET (STDIN, &readfds))
printf ("Bir tusa basildi!\n");
else
printf ("Zaman doldu.\n");

return 0;

}

Uzerinde calistiginiz ucbirim tiiriine bagli olarak bir tusa bastiktan sonra bunun algilanmasi igin ENTER tusuna
basmaniz gerekebilir. Aksi takdirde "Zaman doldu." mesaji alirsiniz.

Simdi bazilariniz bir veripaketi soketi (izerinden veri beklemek igin bu ydntemin mikemmel bir yéntem oldugunu
dustnebilir — evet haklisiniz: bu yétem gercekten de miikemmel olabilir . Ancak bazi UNIX tlrevleri select’i
bu sekilde kullanabilirken bazilar kullanamaz. Bu ylzden de pratik olarak kullanmaya baglamadan 6nce sis-
teminizde bu konu ile ilgili man sayfalarini okuyun.

Bazi UNIX trevleri de struct timeval yapisindaki degiskeninizi, zamanasimina ne kadar sire kaldigini
gbsterecek sekilde glncelleyebilir. Bazilari ise bunu yapmaz. EJer tasinabilir programlar yazmak istiyorsaniz
buna glivenmeyin. (gettimeofday () islevinden faydalanin. Sagcma geliyor degil mi evet ama bdyle ben ne
yapabilirim.)

Peki ya okuma kiimesindeki soketlerden biri baglantiyi kesmis ise? Bu durumda select () bu soket igin
"okumaya hazir" mesaji verir ve siz recv () ile okumaya kalktiginizda da recv () size 0 degerini déndurar.
Bdylece istemcinin baglantiyi kesmis oldugunu anlarsiniz.

Merakhsina select () ileilgili bir bilgidaha: eger 1isten () ile dinlemekte olan bir soketiniz varsa bu soketin
dosya tanimlayicisini readfds kimesine yerlestirerek yeni bir baglanti olup olmadigini 6grenebilirsiniz.

iste dostlarim, siiper giiglli select () islevinin &zeti bu kadar.
Ancak gelen yogdun istek Gzerine yukaridaki bilgileri pratige dékecegimiz bir 6rnek sizi bekliyor.

basit bir ¢cok kullanicili "chat" sunucu olarak davranir. Derledikten sonra bunu bir pencerede
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galistirin ve ardindan telnet ile programabaglanin ("telnet hostname 9034"). Farkli farkl pencerel-
erden programa ayni anda birden fazla sayida baglanti agabilirsiniz. Bir kere baglanip da bulundugunuz telnet
ortamindan bir seyler yazip yolladiginizda, mesajiniz diger bagl telnet pencerelerinde de gériinmeli.

/*
** gelectserver.c —- keyifli bir cok kullanicili chat sunucu

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

#define PORT 9034 // dinledigimiz port

int main (void)

{

fd_set master; // na dosya tanimlayici listesi

fd_set read_fds; // select() icin gecici dosya tanimlayici listesi
struct sockaddr_in myaddr; // sunucu adresi

struct sockaddr_in remoteaddr; // istemci adresi

int fdmax; // azami dosya tanimlayici numarasi

int listener; // dinlenen soket tanimlayici

int newfd; // yeni accept () lenecek soket tanimlayici

char buf[256]; // istemci verisi ig¢in tampon

int nbytes;

int yes=1; // setsockopt () SO_REUSEADDR ig¢in, asagida

int addrlen;
int i, J;

FD_ZERO (&master) ; // ana listeyi ve gecici listeyi temizle
FD_ZERO (&read_fds);

// dinleyiciyi yarat

if ((listener = socket (AF_INET, SOCK_STREAM, 0)) == -1) {
perror ("socket");
exit (1);

// "adres zaten kullanimda" mesajindan kurtul
if (setsockopt (listener, SOL_SOCKET, SO_REUSEADDR, &yes,
sizeof (int)) == -1) {
perror ("setsockopt") ;
exit (1);

// bind

myaddr.sin_family = AF_INET;

myaddr.sin_addr.s_addr = INADDR_ANY;

myaddr.sin_port = htons (PORT) ;

memset (& (myaddr.sin_zero), "\0’, 8);

if (bind(listener, (struct sockaddr *)&myaddr, sizeof (myaddr)) == -1) {
perror ("bind") ;
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exit (1);
}
// listen
if (listen(listener, 10) == -1) {

perror ("listen");
exit (1);

// dinleyici soketi ana listeye ekle
FD_SET (listener, &master);

// en bluylk dosya tanimlayicisi hatirla
fdmax = listener; // so far, it’s this one

// ana déngl
for(;;) |
read_fds = master; // copy it

if (select (fdmax+1l, &read_fds, NULL, NULL, NULL) == -1) {
perror ("select");
exit (1) ;

// mevcut baglantilari tarayip okumaya hazir olanlari tespit et
for(i = 0; 1 <= fdmax; i++) {
if (FD_ISSET (i, &read_fds)) { // bir tane yakaladik!!

[http://belgeler.ordg] Linux Kitaplig

if (i == listener) {
// handle new connections
addrlen = sizeof (remoteaddr) ;
if ((newfd = accept (listener, (struct sockaddr *)&remoteaddr,
&addrlen)) == -1) {
perror ("accept");
} else {
FD_SET (newfd, &master); // ana listeye ekle
if (newfd > fdmax) { // azami miktari glincelle
fdmax = newfd;
}
printf ("selectserver: new connection from %s on "
"socket %d\n", inet_ntoa(remoteaddr.sin_addr), newfd)|;
}
} else {
// istemciden gelen veri icin gerekeni yap
if ((nbytes = recv (i, buf, sizeof (buf), 0)) <= 0) {
// bir hata var ya da istemci baglantiyi kesti
if (nbytes == 0) {
// baglanti kesilmis
printf ("selectserver: socket %d hung up\n", 1i);
} else {
perror ("recv");
}
close(i); // bye!
FD_CLR (i, &master); // ana listeden cikar
} else {
// istemciden bir miktar veri geldi
for(j = 0; j <= fdmax; J++) {
// gelen veriyi herkese yolla!
if (FD_ISSET (], &master)) {
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// dinleyici ve kendimiz haric
if (j != listener && j !'= 1) {
if (send(j, buf, nbytes, 0) == -1) {
perror ("send") ;

}

}
} // O KADAR CIRKIN ki!

}

return 0;

}

Lutfen dikkat edin: Yukaridaki kod iginde iki dosya tanimlayici listem var: master ve read_fds. Birincisi yani,
master o esnada bagli olan tiim soket tanimlayicilarini tutuyor ve buna ek olarak bir de dinleme gérevini Gstlenmis
olan soketi de biinyesinde barindiriyor.

master diye bir liste olusturmamin sebebi select () iglevinin sizin ona verdiginiz soket listesini degistirmesi ve
hangilerinin okunmaya hazir oldugunu gdsterecek sekilde giincellemesi. select () ¢agrilari arasinda baglanti
kiimesinin bozulmamis bir kopyasina ihtiyacim oldugu igin bdyle bir sey yaptim. Yani son anda master kimesini
read_fds kimesine kopyaliyor ve select () islevini gagiriyorum.

lyi de bu ayni zamanda her yeni baglanti talebinde bu baglantiyi master listesine eklemem gerektigi anlamina
gelmiyor mu? Tabii ki! Ve her baglanti kesilmesinde de kesilen baglanti ile ilgili tanimlayiciyi da master listesinden
¢tkarmam gerekmiyor mu? Elbette!.

Farkinda iseniz listener soketinin ne zaman hazir oldugunu kontrol ediyorum. Hazir oldugunda bu demek oluyor
ki yeni bir baglanti talebi var ve ben de bunu gériince baglantiyl accept () ile kabul ediyor ve master listesine
ekliyorum. Benzer sekilde bir istemci baglantisi hazir oldugunda ve recv () islevi 0 déndirdiginde anliyorum
ki istemci baglantiyl kapatmis ve bu ylzden onu master listesinden ¢ikarmaliyim.

Ancak eger istemci recv () iglevi ile sifirdan farkli bir deger dondirdiginde de biliyorum ki okunmus olan bir
veri yigini var. Bu veriyi aliyorum ve sonra da master listesi tGzerindeki elemanlar Gzerinden tek tek dolasip
almis oldugum veriyi diger istemcilere yolluyorum.

Ve dostlarim iste size stper gigli select () islevinin o kadar da basit olmayan agiklamasi.

6.3. Sorunlu send () Durumlari

Hatirlarsaniz  [send() ve recv() — Konus Benimle Bebegim]  (sayfa: 17) bélimiinde send () iglevinin
sizin istediginiz kadar veriyi bir anda génderemeyebileceginden bahsetmisgtim. Tam olarak bdyle yani siz ondan
512 byte gbéndermesini istersiniz ama o sadece 412 tanesini yollar. Peki geriye kalan 100 bayta ne oldu?

Bu veriler hala bizim kiig¢ik tampon bdlgemizde génderilmeyi bekliyorlar. Kontroliniiz disindaki bir takim sebe-
plerden 6tird igletim sistemi ¢ekirdedi mevcut veriyi bir seferde géndermemeye karar verdi ve is basa dustd.

Sorunu halletmek igin sdyle bir islev kullanabilirsiniz:

#include <sys/types.h>
#include <sys/socket.h>

int sendall (int s, char *buf, int *len)

{
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int total = 0; // gdnderdigimiz byte miktari
int bytesleft = *len; // eksik kalan byte miktari
int n;

while (total < *len) {
n = send(s, buf+total, bytesleft, 0);

if (n == -1) { break; }
total += n;
bytesleft —-= n;

}

*len = total; // gdnderilen toplam bayt miktara

return n==-1?-1:0; // sorun varsa -1, islem tamamsa 0 doner

}

Bu 6rnekte, s Gzerinden veriyi gondermek istedigimiz soketi, buf veriyi barindiran bellek bélgesini (buffer) ve
len de tampondaki byte sayisini gésteren saylya isaret eden int tirtinde bir gostergedir.

Hata durumunda iglev —1 degerini déndirir (ve errno hata degiskeni de send () iglevi sayesinde gerekli
hata kodunu barindirir.) Ayrica gonderilebilmis olan byte sayisi da /en parametresinden depolanir. Bu sayi
sizin gbndermek istediginiz sayiya esit olacaktir (hata olugsmasi durumu haricinde). sendall () islevi verinin
tamamini yollamak i¢in elinden geleni yapacaktir ancak bir hata ile kargilasirsa size geri dénecektir.

Hemen bir 6rnek verelim:

char buf[l10] = "Beej!";

int len;

len = strlen (buf);

if (sendall(s, buf, &len) == -1) {

perror ("sendall");
printf ("We only sent %d bytes because of the error!\n", len);

}

Peki ya verinin sadece bir kismi diger tarafa erisebildiginde diger tarafta ne olup biter? EGer gelen paketlerin
boyu degisken ise bunlar alan taraf bir paketin ne zaman bittidini, digerinin ne zaman basladigini nasil anlar?
Evet, gergek diinya senaryolari insanlari biraz digiinmeye zorlar. Buyik ihtimalle yukaridaki problemlerle basa
¢ikabilmek igin yapmaniz gereken veriyi paketlemek (encapsulate) olacaktir (veri paketleme bolimd](sayfa: 8)nl
hatirladiniz mi?) Ayrintilar igin okumaya devam edin!

6.4. Veri Paketlemesi Hazretleri

Veri paketlemesi de ne demek oluyor? En basit anlamina bakacak olursak bu su anlama gelir: Verinin basina
ya onu tanimlayan bir baglik bilgisi koyacaksiniz ya uzunluk bilgisi ya da her ikisi birden.

Baslik deyip durdugumuz sey neye benzer? Bu tamamen size kalmis ve projeden projeye degisebilen bir seydir.
Amal! Bu aciklamalar biraz havada kalmadi mi?

Tamam. Mesela ¢ok kullanicili bir chat programi gelistirdiginizi ve bu programin da SOCK_STREAM tirlinden
soketler kullandigini var sayalim. Kullanicilardan biri bir sey dediginde sunucuya gitmesi gereken iki bilgi pargasi
vardir: Kim dedi ve ne dedi?

Buraya kadar giizel. "Problem ne?" diye soruyor olabilirsiniz.

Problem su: Gelip giden mesajlarin uzunlugu degisken. "Ali" isimli biri "Selam" diyebilir ve sonra da "Veli" isimli
biri "naber moruk?" diyebilir.
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Bu durumda siz de send () ile gelen verileri tiim istemcilere yollarsiniz dyle degil mi ve yolladiginiz veri de su
sekilde olur:

‘A liSelamVeliNabermoruk?7?

Ve boyle sirtp gider. Peki istemci bir paketin bitip digerinin basladigini nasil anlayacak? Eger isterseniz tim
paketlerin boyunu sabit yapabilirsiniz ve sonra da sendall () islevini ¢agirirsiniz ( [yukarida bir ornegi vai
(sayfa: 34)). Fakat bu bant genigligini bos yere harcamak demektir! Yani herhalde send () ile sadece Ali'nin
"Selam" demesi igin 1024 byte géndermek istemeyiz degil mi?

iste bu ylizden veriyi ufak tefek bir baslik ve paket yapisi ile paketleriz. Hem sunucu hem de istemci verinin nasil
paketlenecegini (marshal) ve bu paketin nasil agilacagin (unmarshal) bilir. Siki durun ¢link( tam da su andan
itibaren bir sunucu ile istemcinin hangi kurallara gére iletisim kuracagini belirleyen bir protokol tanimlamaya
basliyoruz!

Simdi var sayalim ki kullanici adi en fazla 8 karakter boyunda olabiliyor ve eger daha kisa ise geriye kalan bdlge
"\ 0" ile dolduruluyor. Ve sonra varsayalim ki mesaj uzunlugu degigken olabiliyor ve maksimum 128 karaktere
izin veriyoruz. Buna goére 6rnek bir pakete bakalim:

1. len (1 byte, unsigned) — Paketin toplam boyu, 8 baytlik kullanici ismi ve chat mesaji dahil.
2. name (8 byte) — Kullanici ismi, gerekirse sonu NULL ile doldurulmus.

3. chatdata (n-byte) — Gdnderilecek mesajin kendisi. En fazla 128 byte olabilir. Paket boyu bu verinin
boyu art1 8 (kullanici ismi bdliminin uzunlugu) olarak hesaplanabilir.

Neden s6z konusu veri alanlari igin sirasi ile 8 byte ve 128 byte sinirlarini segtim? Tamamen keyfime kalmisg,
bana yeterince uzun gorindi. Ama belki de sizin ihtiyaglariniz igin 8 byte ¢cok az gelebilir ve siz de 30 byte
uzunlugunda bir isim alani kullanabilirsiniz. Size kalmis.

Yukaridaki paket tanimlamasini kullanarak ilk paketimizin gériintisi suna benzeyecektir (onaltilik ve ASCII):

0D 41 6C 69 00 00 00 00 OO 53 65 6C 61 6D
(uzunluk) A 1 1 (dolgu) S e 1 a m

Ve ikincisi de benzer sekilde:

13 56 65 6C 69 00 00 00 00 4E 61 62 65 72 6D 6F 72 75 6B 3F
(uzunluk) VvV e 1 1 (dolgu) N a b e r m o r u k ?

(Uzunluk bilgisi de elbette A§ Byte Siralamasina uygun depolanmalidir. Ancak mevcut drnekte tek bir byte
oldugu icin cok 6nemli dedil. En genel durumda ise sakin unutmayin ki tim ikili dizendeki tamsayilariniz Ag
Byte Siralamasina gére dizilmig olmalidir.)

Bu veriyi yollarken glvenli bir sekilde, mesela[sendall ()] (sayfa: 34) gibi bir islevle yollamalisiniz. Boylece
birgcok kez send () iglevini gagirmis olmak gerekse de gittiginden emin olabilirsiniz.

Benzer sekilde bu veriyi aldiginizda ¢ézmek icin biraz is yapmaniz gerekir. En genel durumda verinin ancak
bir kisminin gelmig olabilecegini géz dniinde bulundurmalisiniz (misal sadece "00 13 56 65 6C" size ulasmis
olabilir Veli isimli kullanicidan. Bu ilk parga gérdiginiiz gibi eksiktir ve verinin tamamina erisene dek birkag kez
daha recv () islevini gagirmaniz gerekebilir.

lyi de nasil? Paketin en basina paket uzunlugu konmus oldugundan en bastan itibaren bir paketin orjinal
uzunlugunu biliriz. Ayni zamanda biliriz ki azami paket boyu da 1+8+128 olarak hesaplanabilir yani toplam
olara 137 byte (¢Unki biz béyle tanimladik).

Bu durumda yapabileceginiz seylerden biri iki paketi barindirabilecek buyuklikte bir dizi tanimlamaktir. Burasi
sizin calisma diziniz olacak ve paketler buraya vardikg¢a onlari buradan alip diizenleyeceksiniz.
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recv () iglevini her ¢cagirisinizda gelen veriyi calisma dizisine aktarirsiniz ve paketin tamamlanip tamamlan-
madiJina bakarsiniz. Yani dizi icindeki byte miktarinin paket boyuna esit mi yoksa ondan blyik mi oldugunu
kontrol edersiniz (+1 ¢linkl bagliktaki uzunluk kendisi igin kullanilan 1 byte’lik uzunludu icermez). Eger tampon-
daki byte sayisi 1’den az ise 0 zaman paket tam degildir agik olarak. Bu durumu &zel olarak ele almalisiniz,
clinkd bu ilk byte ¢opliktir ve paket boyu icin ona glivenemezsiniz.

Paket tamamlandiginda artik onun Gzerinde istediginiz islemi gergeklestirebilirsiniz. Onu kullanabilir, galisma
dizinizden c¢ikarabilirsiniz.

Nasil? Kafanizda evirip gevirmeye basladiniz mi? Siki durun simdi ikinci darbe geliyor: bir paketi sonuna kadar
okumakla kalmayip ayni esnada bir sonraki paketin de bir kismini son recv () ¢agrisinda okumus olabilirsiniz.
Yani calisma bélgenizde bir tam paket ve bir de ardindan gelen bir kismi paket vardir! (iste calisma tamponunu
biraz genis tutun dememin sebebi bu idi. Yani iki paketi tutabilecek kadar — iste simdi o durum gergeklesti!)

Ik paketin boyunu bildiginize ve gelen byte’lari da takip ettiginize gbre bu sayilari kullanarak ¢alisma tampo-
nunuzdaki baytlardan hangisinin ilk pakete hangisinin de kismi pakete ait oldugunu tespit edebilirsiniz. Birin-
cisi ile ugrasmay bitirince onu g¢alisma dizisinden ¢ikarip bir sonraki paketin pargasini tampon baslangicina
tasiyabilirsiniz ve bdylece tampon da bir sonraki recv () ¢agrisi igin hazir hale gelir.

(Bazi okuyucular belki fark etmistir, kismi olarak gelen ikinci paketi tampon bagina tagimak biraz vakit alabilecek
bir istir ve program buna gerek duymamasi icin déngisel tampon (circular buffer) kullanacak sekilde kodlanabilir.
Maalesef ddngulsel tamponla ilgili tartisma bu makalenin alani digina diismektedir. Gergekten merak ettiyseniz
Veri Yapilari ile ilgili glzel bir kitap alip ilgili b&1Gm0 okuyun)

Kolay oldugunu sdylememistim. Sey, aslinda séylemistim ve &yleydi. Oyledir, yani eger pratik yapmaya
baslarsaniz gerisi ¢corap sokiigi gibi gelecektir. Excalibur Gzerine yemin ederim &yle olacagina!

Diger Kaynaklar

Bu asamaya kadar geldiniz ve daha ayrintili bilgi istiyorsunuz! Bitiin bu ag programlama konusu ile ilgili daha
ayrintil bilgileri nereden edinebilirsiniz?

7.1. man Sayfalari

Yeni baglayanlar asagidaki man sayfalari ile ise baslayabilirler:
° EZ3
Y B33
° m)
° )

® [net aton OED

® [fnet adar O|ED

® [fnet ntoa O|ED

¢ EoermEa

® [Socket optiong|ED
e bing (O|ED

® [connect N|ED
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o [Esten(]ED
® [acceptO]&
e [Send(ED

° ()

e [sendtoO|ED
® [fecvirom(Q]ED
e [Close 0]ED

® [shutdown i )

® [getpeername ()|ELD

® [getsockname ()|ED

® [gethostbyname ()]E=2D

® [gethostbyaddr O]E=D

® [getprotobyname ()]ED

o ool
o Eelect (=2

® [berror O|ED

® [gettimeorday (]E2

7.2. Kitaplar

Eski tarz galismayi, masaya kitabi koyup haril haril okumayi sevenler igin asagidakiler harika birer yol gésterici
rolil oynayacaktir. Amazon.com logosuna dikkat, biitin bu utanmaz ticari yaklagimin sebebi su: Siz bu link
araciligi ile ne kadar ¢ok kitap satin alirsaniz Amazon.com da bana o kadar ¢ok kredi aciyor ve bdylece ben de
oradan kitap alabiliyorum. Yani eger asagidaki kitaplardan birini satin alacaksaniz neden bana da bir faydaniz
dokunmasin ki diyorum.

Ayrica daha ¢ok kitap demek sizin i¢in yazacagim daha ¢ok sayida programlama rehberi demek. ; —)

IN ASSOCIAT ION WITH

amazoncom.

In Association with Amazon.com

Unix Network Programming, volumes 1—2 W. Richard Stevens. Prentice Hall tarafindan yayinlandi. ISBN'ler,

1-2 igin: [13490012XIE=3, 01308108 101E.

Internetworking with TCP/IP, volumes I-lll Douglas E. Comer ve David L. Stevens. Prentice Hall tarafindan

yayinlandi.ISBN'ler, I, Il ve Il igin: (1301838061223, 01397384361E50, 0138487146560 .

TCP/IP lllustrated, volumes 1-3 W. Richard Stevens ve Gary R. Wright. Addison Wesley tarafindan yayinlandi.
ISBN'ler 1, 2 ve 3 igin: [[2016334691E5, [20163354XEE, 120163495314
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http://linux.com.hk/man/showman.cgi?manpath=/man/man2/recv.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man2/sendto.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man2/recvfrom.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man2/close.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man2/shutdown.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man2/getpeername.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man2/getsockname.2.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man3/gethostbyname.3.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man3/gethostbyaddr.3.inc
http://linux.com.hk/man/showman.cgi?manpath=/man/man3/getprotobyname.3.inc
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TCP/IP Network Administration Craig Hunt.O’'Reilly & Associates, Inc. tarafindan yayinlandi. ISBN
(565923227

Advanced Programming in the UNIX Environment W. Richard Stevens. Addison Wesley tarafindan yayinlandi.

ISBN 0201563177253

Using C on the UNIX System David A. Curry. O'Reilly & Associates, Inc. tarafindan yayinlandi. ISBN
0937175234. Tiikendi.

7.3. Web Kaynaklari

Web (izerindekiler:

[BSD___ Sockels: A Quick And Dirty Primef22d (Unix sistem programlama ile ilgili diger konularda da ciddi bilgi
igeriyor!)

[The Unix___Socket FAQIPSd

[Client=Server Compulinglieed

[hiro fo TCP/IAE? (gopher)

|Internet Protocol Frequently Asked Quest/onqm’
[The Winsock  FAQIEZ

7.4. RFC’ler

BECTenE2:

[REC—768E — The User Datagram Protocol (UDP)
[BEC=797%2 — The Internet Protocol (IP)

[RFC=793%8 — The Transmission Control Protocol (TCP)
[BEC=854F7 — The Telnet Protocol

[BEC=357¥2 — The Bootstrap Protocol (BOOTP)
[BEC=1350E7 — The Trivial File Transfer Protocol (TFTP)

Sikca Sorulan Sorular

8.1.[Su baslik dosyalarini nereden edinebilirim?|
8.2.pbind () "Address already in use” veya "Adres zaten kullanimda"” mesaji verdiginde ne yapmaliyim?|

8.3.[Sistemdeki acik soketlerin listesini nasil alabilirim?]

8.4.[Yonlendirme tablosunu nasil goruntuleyebilirim?|

8.5. [Eger tek bir bilgisayarim varsa istemci-sunucu turunde programlari nasil calistirabilirim? Bir ag|
[programi yazabilmek icin bir aga ihtiyacim yok mu?|

8.6.|Diger tarafin baglantiyi kestigini nasil tespit edebilirim?|

8.7.[Kendi "ping™ programimi nasil yazabilirim? ICMP nedir? Raw soketler ve SOCK_RAW ile daha ayrintili]
[oilgiyi nerede bulabilirim?|

8.8.[Bu programlari MS Windows uzerinde nasil derlerim?|

8.9.|Bu programlari Solaris/SunOS uzerinde nasil derlerim? Derlemeye calistigimda linker surekli hata|

8.10.[select () neden sinyal alir almaz dusuyor?|
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8.11.[recv () islevi icin bir zamanasimi mekanizmasini nasil kurabilirim?|

8.12.|Veriyi soket uzerinden gondermeden once hasil sifreleyip sikistirabilirim?|

8.13.[Bir suru yerde gordugum su "PF_INET" de nedir? AF_TINET ile bir baglantisi var midir?|
8.14.[istemciden kabuk komutlarini kabul edip onlari calistiran bir sunucu yazilimini nasil gelistirebilirim?|

8.15. [Bir_yigin veriyi bir _seferde yollamaya calisiyorum ama diger taraftan recv () ile okumaya|
[kalktigimda sadece 536 veya 1460 byte geldigini goruyorum. Ancak ayni denemeyi kendi makinamin|
[uzerinde iki farkli pencere acip yaptigimda sorunsuz olarak veri yollayip alabiliyorum. Bunun sebebi]
hedir?

8.16. [Bilgisayarimda MS Windows calisiyor ve elimde fork () gibi bir sistem cagrisi olmadigi gibi|
[struct sigaction seklinde bir yapi da yok. Ne yapabilirim?)|

8.17.[ICP/IP uzerinde veriyi guvenli ve siireli bir sekilde nasil iletebilirim?|

8.18.[Bir gtivenlik duvarinin arkasindayim — diger taraftaki insanlarin benim IP adresimi 6grenip benim|
[sistemime baglanmalarini nasil saglarim?|

8.1. Su baslik dosyalarini nereden edinebilirim?
Eder sisteminizde bunlar mevcut degilse, muhtemelen zaten ihtiyaciniz olmadigi icindir. Uzerinde
galistiginiz platformun belgelerini inceleyin. E§er MS Windows ortaminda derlemeye caligiyor iseniz tek
ihtiyaciniz olan #include <winsock.h>.

8.2.bind () "Address already in use" veya "Adres zaten kullanimda" mesaiji verdiginde ne yapmaliyim?

Dinleyici soketler lzerinde setsockopt () ile birlikte SO_REUSEADDR segenegini kullanmalisiniz.
[bind() ile ilgili bolumd] (sayfa: 13) ve[select() ile ilgill bolumd] (sayfa: 29) okuyup érnekleri inceleyin.

8.3. Sistemdeki acik soketlerin listesini nasil alabilirim?
netstat komutunu kullanin. Bu komutla ilgili ayrintilar igin ilgili man sayfasini okuyun. Basit bir érnek
vermem gerekirse sadece:

‘ S netstat ‘

yazarak bile epey mantikl bir ¢ikti alabilirsiniz. Buradaki asil mesele hangi soketin hangi program ile iligkili
oldugunu bulmak®.

8.4. Yonlendirme tablosunu nasil gériintiileyebilirim?
Kisaca: route komutunu ¢alistinn (Linux igin bu komutun yeri genellikle /sbin dizinidir) veya
netstat -r komutunu deneyin.

8.5. Eger tek bir bilgisayarim varsa istemci—sunucu tiiriinde programlari nasil calistirabilirim? Bir ag
programi yazabilmek i¢in bir aga ihtiyacim yok mu?
Sanslisiniz ¢iinkd hemen hemen tiim isletim sistemleri bir tir geridénis (loopback) aygiti denilen sanal
bir ag aygiti kullanir. Bu aygit isletim sistemi ¢ekirdedine gémuli bir mekanizmadir ve tipki fiziksel bir ag
karti gibi davranir béylece ayni makinada hem sunucu hem de istemci yazilimlar ¢aligabilir. (Bu sanal
aygit ydnlendirme tablosunda "1 0" olarak listelenir.)

Bir 6rnek vermek gerekirse "goat" isimli bir bilgisayara giris yaptiginizi varsayalim. Bir pencerede is-
temciyi digerinde de suncuyu galistirabilirsiniz. Ya da sunucuyu suna benzer bir komut ile arka planda
calistinn: "server &"ve sonraayni yerde istemciyi calistirin. Geridénlis aygiti dedigimiz sanal aygit sis-
teminizde mevcut ise (%99.9 olasilikla mevcuttur) client goat veya client goat gibi bir komutla
("localhost"un sizdeki /etc/hosts dosyasinda tanimh oldugunu varsayiyorum) istemci yazihmin
sunucu yazilim ile ayni makina Gzerinde konustugunu gézlemleyebilirsiniz. Bir aga ihtiyag duymadan!
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Kisaca sOylemek gerekirse aga bagl olmayan bir bilgisayarda yukarida verilmis olan 6érnek kodlari
galistirabilmek igin herhangi bir degisiklik yapmaniza gerek yoktur. Yagasinnn!

8.6. Diger tarafin baglantiy1 kestigini nasil tespit edebilirim?
recv () iglevi dyle bir durumda 0 degerini déndirr.

8.7. Kendi "ping" programimi nasil yazabilirim? ICMP nedir? Raw soketler ve SOCK_RAW ile daha ayrintil
bilgiyi nerede bulabilirim?
Raw soketler ile ilgili tim sorularinizin cevabini W. Richard Stevens’in "UNIX Network Programming"
kitaplarinda bulabilirsiniz. Litfen kilavuzun [kifaplaf (sayfa: 38) bélimiine bakin.

8.8. Bu programlari MS Windows lizerinde nasil derlerim?
En basit yéntem su: MS Windows'u silin ve Linux ya da BSD isletim sistemini kurun. }; —) Peki peki
tamam, o kadar israrci iseniz [Windows Programcilarinin Dikkat Eimesi Gerekenlel| (sayfa: 4) bélimiine
bakin.

8.9. Bu programlari Solaris/SunOS (izerinde nasil derlerim? Derlemeye calistigimda linker siirekli hata
veriyor!
Linker hatasi alabilirsiniz, ¢lnki genellikle Sun Microsystems ortaminda soket kitapliklari otomatik
olarak baglanmaz. Ayrintili bilgi icin [Solaris/SunOS Programcilarinin Dikkat Eimesi Gerekenlel (sayfa:
4) bélimine bakin.

8.10. select () neden sinyal alir almaz diisiiyor?
Sinyaller genellikle bloklu sistem ¢agrilarinin —1 degerini déndirmesine ve errno dediskeninin de EINTR
degerini almasina yol acgar. Sinyal iglevi sigaction () ile ayarladiginizda, SA_RESTART kullan-
abilirsiniz. Bdylece sistem gagrisi kesildiginde onu yeniden baslatabilme ihtimali olur.

Dogal olarak bu her zaman ise yaramaz.

Bunun icin 6nerecegim en iyi ¢dzim bir got o deyimine dayanir. Bildiginiz gibi bu size yapisal programlama
dersi veren profesérin tlylerinin diken diken olmasina yeter de artar bile, o halde neden kullanmayasiniz!

select_restart:
if ((err = select (fdmax+1l, &readfds, NULL, NULL, NULL)) == -1) {
if (errno == EINTR) {
// bir sinyal kesildi o halde yeniden baslat
goto select_restart;
}
// gercek hata ile burada ugras:
perror ("select");

}

Tabii ki burada got o kullanmaniz sart degil, kontrol i¢in baska yapilari da kullanabilirsiniz, ancak ben 6zel
olarak bu is i¢in got o deyiminin daha temiz oldugunu disintyorum.

8.11. recv () iglevi igin bir zamanasimi mekanizmasini nasil kurabilirim?
(sayfa: 29) islevini kullanin! Bu islev okuyacaginiz soket tanimlayicilari igin bir zamanasimi
parametresi belirlemenize izin verir. Ya da bu iglevselligin tamamini tek bir iglev icine su sekilde gém-
melisiniz:

#include <unistd.h>
#include <sys/time.h>
#include <sys/types.h>
#include <sys/socket.h>
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int recvtimeout (int s, char *buf, int len, int timeout)
{

fd_set fds;

int n;

struct timeval tv;

// dosya tanimlayici listesini ayarla
FD_ZERO (&fds) ;
FD_SET (s, &fds);

// zamanasimi icin struct timeval tlUrindeki dediskeni ayarla
tv.tv_sec = timeout;
tv.tv_usec = 0;

// veri gelene veya zamanasimi dolana dek bekle
n = select(s+l, &fds, NULL, NULL, &tv);

if (n == 0) return -2; // zamanasimi!

if (n == -1) return -1; // hata

// veri burada olmali, o halde normal sekilde recv () cagdir
return recv (s, buf, len, 0);

// recvtimeout () Srnedi:
n = recvtimeout (s, buf, sizeof (buf), 10); // zamanagsimi 10 saniye
if (n == -1) {

// hata olustu
perror ("recvtimeout") ;

}

else if (n == -2) {
// zamanasimi'!
} else {

// buf ic¢ine veri geldi

& Dikkat edin

recvtimeout () islevi zamanasimi durumunda -2 degerini déndirir. Neden 0 degil?
Hatirlayacak olursaniz 0 degeri recv () iglevi s6z konusu oldugunda kars! tarafin baglantiyi kestigi
anlamina geliyordu. Bu deger kullaniimig oldudu icin ve —1 de hata anlamina geldiginden za-
manasimi durumunu géstermesi icin —2 degerini segtim.

8.12. Veriyi soket lizerinden géndermeden énce nasil sifreleyip sikistirabilirim?
Sifrelemeyi gerceklestirmenin kolay yollarindan biri SSL (secure sockets layer — glvenlik soketleri katmani)
kullanmaktir ancak bu konu bu kilavuzun kapsami digindadir.

Ancak eger sikistirma ve sifreleme algoritmalarinizi kullanmak istiyorsaniz verinin her iki ugta da adim
adim islendigini disinmek isinizi kolaylastiracaktir. Her adim veriyi belli bir sekilde déntstardr.

1. sunucu veriyi bir dosyadan (veya bir yerlerden) okur,
2. sunucu veriyi sifreler (bu kismi siz ekleyeceksiniz),
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3. sunucu sifrelenmis veriyi send () ile yollar.
Simdi de 6teki tarafa bakalim:

4. istemci recv () ile kendisine yollanan sifreli veriyi alir,
5. istemci sifreli veriyi ¢bzer yani desifre eder (bu kismi siz ekleyeceksiniz).
Yukarida sifreleme/desifreleme yaptiginiz asamada sikistirma/agma islemleri de yapabilirsiniz. Ya da hem

sifreleme hem de sikistirma yapabilirsiniz! Yalniz aklinizda bulunsun, bir veriyi eger sifreleyecekseniz 6nce
sikistirin sonra sifreleyin® : )

Yani istemci, sunucunun uyguladigi dénigtmlerin tersini uygulayabildigi sirece araya istediginiz kadar
dénlslm, islem, islev, vs. sokabilirsiniz.

Tek yapmaniz gereken verdigim érnek kodda verinin gdnderildigi ve alindigi kisimlari tespit bunlarin énce-
sine sifreleme islemini yerlestirmek.

8.13. Bir siirii yerde goérdiigiim su "PF_INET" de nedir? AF_INET ile bir baglantisi var midir?
Evet, elbette. Bunun igin lUtfen [socket() — Al Su Dosya Tanimlayiciyi](sayfa: 12) bélimine bakin.

8.14. istemciden kabuk komutlarini kabul edip onlari calistiran bir sunucu yaziimini nasil gelistirebilirim?

Basit olsun diye varsayalim ki istemci connect () ile baglaniyor, send () ile veriyi gébnderiyor ve
close () ile baglantiyi kesiyor (yani istemci tekrar baglanana dek bir sistem ¢agrisi s6z konusu olmuyor).

Istemcinin izledigi siirec sdyledir:

1. connect () ile sunucuya baglan,
2. send("/sbin/ls > /tmp/client.out"),
3. close () ile baglantiyi kes.

Bu arada sunucu gelen veri ile muhatap olur ve onu caligtirir:

1. accept () ile baglantiyi kabul et,

2. recv (str) ile komut dizisini al,

3. close () ile baglantiyi kes,

4. system(komut) ile komutu ¢alistir.

Dikkat

istemcinin sunucuya ne yapacagini sdylemesi uzaktan kabuk erisimi vermek demektir. Béyle bir
yetkiye sahip olan bir insan kot seyler yapabilir. Mesela yukaridaki gibi bir programda istemci "rm
—-rf 7" gibi bir komut génderirse ne olur? Sizinle iliskili alandaki tim dosyalar silinir, iste budur
olacag!!

Bu ylUzden akilli olun ve kesinlikle glvenli oldugunuz programlar haricinde uzaktaki istemcinin sizin
sunucunuzda hicbir sey ¢alistirmasina izin vermeyin, érnedin foobar komutu gibi:

if (!strcmp(str, "foobar")) {
sprintf (sysstr, "%s > /tmp/server.out", str);
system(sysstr) ;
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foobar guvenilir ve sorunsuz bir komut olabilir ama gene de slpheci olmalisiniz ya istemci "foobar;
rm —-rf " gibi bir komut dizisi yollarsa? En glvenli ydntemlerden biri komuta verilen parametrelerdeki
alfaniimerik olmayan her karakterin (bosluk dahil) bagina 6nceleme karakteri ("\") koyan bir iglev yaz-
maktir.

Gordiagindz gibi sunucu tarafinda istemcinin génderdigi komutlari ¢alistirma gibi bir durum séz konusu
olunca givenlik cok dnemli bir mesele haline gelmektedir.

8.15. Bir yigin veriyi bir seferde yollamaya calisiyorum ama diger taraftan recv () ile okumaya
kalktigimda sadece 536 veya 1460 byte geldigini goriiyorum. Ancak ayni denemeyi kendi makinamin
uzerinde iki farkli pencere acip yaptigimda sorunsuz olarak veri yollayip alabiliyorum. Bunun sebebi
nedir?
MTU sinirini —fiziksel ortamin bir seferde kaldirabilecegdi azami yik miktarini asiyorsunuz. Makinanizdaki
sanal geriddnis aygiti slirlictisti 8K ya da daha fazlasini bir seferde sorunsuz olarak iletebilir. Ancak Ether-
net bir seferde baslik bilgisi ile birlikte en fazla 1500 byte tasiyabilir ve siz de bu limiti asmis durumdasiniz.
Modem (izerinden veri yollamaya kalktiginizda 576 byte siniri vardir ve yine bunu tek seferde gegerseniz
sorun yasarsiniz.

Oncelikli olarak tiim veriyi yolladiginizdan emin olmalisiniz. (Bunun igin liitfen (sayfa: 34)
ile ilgili ayrintih agiklamalara bakin.) Bundan eminseniz buna ek olarak verinin tamamini okuyana dek bir
déngu icinde recv () islevini gagirmaniz gerekir.

recv () iglevini defalarca ¢agirarak verinin tamamini alma ile ilgili ayrintili acgiklamalar icin lGtfen
[Veri Paketlemesi Hazretler] (sayfa: 35) bolimiinG okuyun.

8.16. Bilgisayarimda MS Windows caligiyor ve elimde fork () gibi bir sistem cagrisi olmadigi gibi
struct sigaction geklinde bir yapi da yok. Ne yapabilirim?
Eger varsalar POSIX kitapliklari igindedirler ve bunlar da derleyiciniz ile gelmis olabilir. Ben Windows
kullanmiyorum bu ylzden size kesin cevap veremeyecegim. Fakat hatirladigim kadari ile Microsoft’'un da
kullandigi bir POSIX uyumluluk katmani vardi ve iste aradiiniz fork () olsa olsa oradadir. (Hatta belki
sigaction bile.)

VC++ ile gelen belgeleri "fork" veya "POSIX" igin bir tarayin ve size hangi ipuglarini verdigine bir bakin.

Eder mantikli bir sey c¢lkamazsa fork()/sigaction ikilisini birakin ve sunu deneyin:
CreateProcess (). Aglkgasl ben CreateProcess () iglevi tam olarak nasil kullanilir bilmiyo-
rum — milyarlarca argiiman aliyor olmali ama VC++ belgelerinde hepsi agiklaniyor olmali.

8.17. TCP/IP uizerinde veriyi glivenli ve sifreli bir sekilde nasil iletebilirim?
[OpenSSL prOjesﬂmne bir g6z atin.

8.18. Bir giivenlik duvarinin arkasindayim — diger taraftaki insanlarin benim IP adresimi 6grenip benim
sistemime baglanmalarini nasil saglarim?
Maalesef bir givenlik duvarinin amaci tam da disaridaki insanlarin dogrudan sizim makinaniza
baglanmasini engellemektir. Bu sekilde igeri baglanmalar godu durumda bir glivenlik agigi olarak kabul
edilir.

Bu tabii ki talebinizin imkansiz oldugu anlamina gelmez yani gene de glvenlik duvari (zerinde
connect () yapabilirsiniz tabii bir "maskeleme” ya da "NAT" veya benzer bir sey s6z konusu ise. Pro-
gramlarinizi daima baglantiyi sizin baslatacagdiniz sekilde tasarlayin, béylece iginiz kolay olur.

Eger bu sizi tatmin etmiyorsa sistem ydneticilerinize size 6zel bir delik agmalarini sdyleyebilirsiniz. Giivenlik
duvari, Ozerindeki NAT yazilimi ile ya da vekil tarzi bir sey ile bunu gercgeklestirebilir.
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Ancak lGtfen unutmayin ki glvenlik duvari Gzerindeki bir delik hafife alinabilecek bir durum degildir. K&ti
niyetli kisilere erisim hakki vermediginizden emin olmalisiniz. Eger bu konularda heniiz acemiyseniz bana
inanin ki gtvenli programlar yazmak hayal edebileceginizden ¢ok daha zordur.

Sistem ydneticilerinizin benden nefret etmesine yol agmayin. ; —)

9. Son s6z ve Yardim Cagrisi

Evet hepsi bu kadar. Umuyorum ki burada verilen bilgilerin en azindan bir b6limU sizin i¢in gecerlidir ve ¢ok
biyilk hatalar yapmamisimdir. Aslinda, eminim hata yapmisimdir.

Bunu bir uyari kabul edin! Eger bazi seyleri net olarak aktaramayip ya da tam olarak sizin sisteminize bire bir
uyan Ornekler veremeyip sizi Gizdliysem 6zUr dilerim ama bu ylizden beni suglayamazsiniz. Yani hukuki olarak
bu belgedeki sdzlerimin arkasinda durdugum falan yok, cok ciddiyim. Yani bit(in burada yazilanlar, tamami, her
bir s6zcik, yanlis olabilir!

Fakat muhtemelen o kadar da yanlis degiller. Yani her sey bir yana su ag programlama mevzusu Uzerine epey
bir emek harcadigimi sdyleyebilirim. Ofiste pek ¢ok TCP/IP uygulamasi gelistirdim, cok oyunculu oyun motorlari
yazdim, vs. Ancak gene de bir soket programlama tanrisi sayilmam. Siradan bir adam oldugum bile sdylenebilir.

Bu arada eger yapici (ya da yikici) herhangi bir elestirisi olan varsa litfen su adrese e—mail géndersin ki ben de
gerekeni yapayim: <beej (at) piratehaven.org>.

Bitan bunlar neden yaptigimi merak ediyor musunuz? Hepsini para i¢in yaptim. Ha ha! Hayir, hayir yani asil
sebep su: pek cok kisi bana soket programlama ile ilgili bir stirli soru sorup duruyordu ve ben de onlara tim
cevaplari tek bir belgede toplamayi disindigimu séyledigimde bana "Harika!" diyorlardi. Ayrica zorluklarla elde
edilmis bu bilgi baskalari ile paylasiimazsa bence heba olur. Internet bunun i¢in en uygun arag gibi gériniyor.
Herkesi benzer sekilde bilgi paylasimina davet ediyorum.

Bu kadar laf salatasi yeter — simdi biraz program yazmaliyi(m|z)! ; —)

Notlar

a) Belge icinde dipnotlar ve dis baglantilar varsa, bunlarla ilgili bilgiler bulunduklari sayfanin sonunda dipnot
olarak verilmeyip, hepsi toplu olarak burada listelenmig olacaktir.

b) Konsol gérintlsini temsil eden sari zeminli alanlarda metin genisligine sigmayan satirlarin sigmayan
kismi = karakteri kullanilarak bir alt satira indirilmigtir. Sari zeminli alanlarda = karakteri ile baslayan
satirlar bir dnceki satirin devami olarak ele alinmalidir.

lhttp://tangentsoft.net/wskfaqg/|

[http://www.tuxedo.org/~esr/fags/smart—«questions.html]
[http://linux.com.hk/man/showman.cgi?manpath=/man/man2/send.2.1inc|
[http://linux.com.hk/man/showman.cgi?manpath=/man/man2/recv.?2.1inc|

[http://www.rfc—«editor.org/rfc/rfc793.txt]|

B http://www.rfc-«editor.orqg/rfc/rfc/9L.txy

B

[http://www.rfc—«editor.org/rfc/rfc768.txt|
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[http://www.rfc—«editor.org/rfc/rfc791.txt|

Meraklisina not, A§ Bayt Siralamasi ayni zamanda "Kiymetlisi Basta Bayt Sirasi” (Big—Endian) ve Konak
Bayt Siralamasi da "Kiymetlisi Sonda Bayt Sirasi"(Little—Endian) olarak bilinir.

@ Burada bulunmasinin sebebi iginde bulundugu veri yapisinin boyunu struct sockaddr yapisinin
boyuna tamamlamaktir.

@ vYanieger 1isten () kullanacaksaniz genellikle bdyle bir sey yapmaniz beklenir zaten. Mesela bir oyun
sunucusuna "telnet x.y.z port 6969" seklinde baglanmaniz séylendiginde karsi tarafta tam da bdéyle bir
hazirlik yapiimistir.

@  Ayrintili bilgi igin bakiniz: BEC=1Z13| (Rt tp: //www.rfc-<editor.org/rfc/rfcldls.txt).)

E@ [http://www.rfc—«editor.org/rfc/rfcldl3.txt|
E1d lhttp://www.ecst.csuchico.edu/~beej/guide/net/examples/getip.c|

B Sunucu makina ile telnet’i calistirdiginiz makina ayni ise 1ocalhost ismini de kullanabilirsiniz.

B3 [http://www.ecst.csuchico.edu/~beej/quide/net/examples/server. |

[http://www.ecst.csuchico.edu/~beej/quide/net/examples/client. |

2l Mttp://www.ecst.csuchico.edu/~beej/guide/net/examples/listener.d
lhttp://www.ecst.csuchico.edu/~beej/guide/net/examples/talker.

[http://www.ecst.csuchico.edu/~beej/quide/net/examples/select.|

E22 lhttp://www.ecst.csuchico.edu/~beej/qguide/net/examples/selectserver.c|

[http://linux.com.hk/man/showman.cgi?manpath=/man/man3/htonl.3.1ind|

[http://linux.com.hk/man/showman.cgl?manpath=/man/man3/htons.3.1ind|

{153 [http://linux.com.hk/man/showman.cgi?manpath=/man/man3/ntohl.3.1inc|

[http://linux.com.hk/man/showman.cgi?manpath=/man/man3/ntohs.3.1inc|

B3 [http://linux.com.hk/man/showman.cgil?manpath=/man/man3/1inet_aton.3.1ind|

[http://linux.com.hk/man/showman.cgi?manpath=/man/man3/inet addr.3.ind|

B3 [http://linux.com.hk/man/showman.cgil?manpath=/man/man3/1inet ntoa.3.1inc|

(E33 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/socket.2.1inc]

B34 Mttp://linux.com.hk/man/showman.cglmanpath=/man/man//socket. /.1ind

8 [Rttp://linux.com.hk/man/showmnan.cglmanpath=/man/man2/bind.2.1ind

B33 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/connect.2.1ind
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B

[http://linux.com.hk/man/showman.cgi?manpath=/man/man2/listen.2.1inc]

B4 Mttp://linux.com.hk/man/showman.cgli manpath=/man/man’/accept.?.ind

E2 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/send.2.1inc|

&3 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/recv.2.1inc

B4 ttp://linux.com.hk/man/showman.cgli manpath=/man/man’/sendto.?.ind

243 Mttp://linux.com.hk/man/showman.cglmanpath=/man/mans/recvirom.2.ind

& [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/close.2.1ing|

(B2 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/shutdown.2.ind

[http://linux.com.hk/man/showman.cgi?manpath=/man/man2/getpeername.?2.]|
nd

&3 [http://1linux.com.hk/man/showman.cgi?manpath=/man/man2/getsockname.?2.
fnd

Ez0 [http: linux.com.hk/man/showman.cgl?manpath=/man/man3/gethostbyname. 3.]|
End

B2l Mttp://linux.com.hk/man/showman.cgl manpath=/man/mans/gethostbyaddr.3.]
fnd

B2 [http: linux.com.hk/man/showman.cgi?manpath=/man/man3/getprotobyname.
B ind

&3 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/fcntl.2.1ind|

B33 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/select.2.1nc|

523 [Rttp://linux.com.hk/man/showman.cglmanpath=/man/man3/perror.3.1ind

&8 [http://linux.com.hk/man/showman.cgi?manpath=/man/man2/gettimeofday.2.
End

52) Mttp://www.amazon.com/exec/o0b1dos/ASIN/013490012%X/bee jsquides—«20)

E23 [http://www.amazon.com/exec/obidos/ASIN/0130810819/beejsguides—«20|

523 Mttp://www.amazon.com/exec/obidos/ASIN/0130183806/beejsquides—«20]

56 Mttp://www.amazon.com/exec/o0b1dos/ASIN/0139738436/bee jsquides—«20)

B9 [http://www.amazon.com/exec/ob1dos/ASIN/0138487146/beejsquides—«20|

B8 [http://www.amazon.com/exec/obidos/ASIN/0201633469/beejsqguides—«20|

563 Mttp://www.amazon.com/exec/o0b1dos/ASIN/020163354%X/bee jsquides—«20)

(52 [http://www.amazon.com/exec/obl1dos/ASIN/0201634953/beejsquides—«20]
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[http://www.amazon.com/exec/obidos/ASIN/1565923227 /beejsguides—«20|
{1202 [http://www.amazon.com/exec/ob1dos/ASIN/0201563177/beejsqguides—«20]
564 Mttp://www.cCs.umn.edu/~bentlema/unix/|
B3 [http://www.ilbrado.com/sock—«faqg/|
[http://pandonia.canberra.edu.au/ClientServer/|
[gopher://gopher—-«chem.ucdavis.edu/11/Index/Internet_aw/Intro_the |
[Internet/intro.to.ip/|
B ttp://www—<1508859—+5.stack.net/pages/fags/tcpip/tecpipraq.html]
lhttp://tangentsoft.net/wskfaqg/|
.3 Mttp://www.rfc—«editor.orq/]
[http://www.rfc—«editor.org/rfc/rfc768.txt]|
{1276 [http://www.rfc—«editor.org/rfc/rfc791.txt|
&3 [http://www.rfc—«editor.org/rfc/rfc793.txt|
B2 lhttp://www.rfc—«editor.org/rfc/rfc854.txt|
[http://www.rfc-«editor.org/rfc/rfc951.txt]|
[http://www.rfc—«editor.org/rfc/rfcl350.txt|

@ C.N.: 1sof komutu bu konuda size yardimei olabilir, ayrintilar icin man sayfasina bakin. : —)

@ C.N.: Yazarin burada tek bir ciimle olarak sdyleyip gectigi sey glivenlik agisindan gériindiigiinden cok daha
fazla dnemlidir, kullanacaginiz sifreleme algoritmasina ¢ok dikkat edin ve mutlaka sifrelemeden
once sikistirma islemini uygulayain.

lIhttp://www.openssl.org/|
Bu dosya (bgnet.pdf), belgenin XML biciminin TgXLive ve
belgeler-xsl paketlerindeki ara¢lar kullanilarak PDF bicimine
doniigtiiriilmesiyle elde edilmigtir.
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